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0. Inledning

0.1. Syfte med kursplanen

Denna kursplan utgér grunden for ackreditering och certifiering pa ISTQB® Foundation Level. SSTB
tillhandahaller kursplanen med féljande syften:

1. Till kurshéllare for att ta fram kursmaterial och som vagledning for att hitta |ampliga
undervisningsmetoder for att sedan ackreditera sig.

2. Till de som vill certifiera sig sa att de kan forbereda sig for certifieringsexamineringen
(antingen som del av en utbildning eller fristaende).

3. Till programvaru- och systemtekniker som ett hjalpmedel for att 6ka den samlade kunskapen
om programvaru- och systemtestning, och som grund fér bécker och artiklar.

ISTQB® och SSTB kan ocksa tillata andra organ och enskilda att anvanda kursplanen i andra syften
forutsatt att de inhamtar skriftligt godkannande fran ISTQB® och SSTB i forvag.

0.2. Certifierad testare pa Foundation Level for programvarutestning

Foundation Level-nivan riktar sig till alla som ar inblandade i programvarutestning. Den kan omfatta
personer i roller som testare, testanalytiker, testingenjorer, testkonsulter, testledare,
programvaruutvecklare och teammedlemmar inom utveckling. Foundation Level-nivan ar ocksa
lamplig for alla som vill ha en grundlaggande forstaelse for programvarutestning, sdsom projektledare,
kvalitetschefer, produktagare, programvaruutvecklingschefer, affarsanalytiker, verksamhetsanalytiker,
IT-chefer och managementkonsulter. Innehavare av Foundation-certifikatet kommer att kunna ga
vidare till hogre kunskapsnivaer inom programvarutestning.

0.3.Karriarvag for testare

ISTQB®-programmet ger stod for yrkeskunniga testare i alla skeden i deras karriérer och erbjuder
bade bred och djup kunskap. Individer som erhallit ISTQB® Foundation-certifikatet kan ocksa vara
intresserade av Advanced Level (Test Analyst, Technical Test Analyst, och Test Manager och
darefter Expert Level (Test Management eller Improving the Test Process). Alla som vill utveckla sina
testkunskaper for en agil miljo kan évervaga certifieringarna Agile Technical Tester eller Agile Test
Leadership at Scale. Specialistvagen erbjuder en djupdykning i omraden som har specifika
testmetoder och testaktiviteter (t.ex. inom testautomatisering, Al-testning, modellbaserad testning,
mobilappstestning), som ar relaterade till specifika testomraden (t.ex. prestandatestning,
anvandbarhetstestning, acceptanstestning, sdkerhetstestning), eller testkunnande for vissa
branschdomaéner (t.ex. fordon eller spel). Besok www.istgb.org fér den senaste informationen om
ISTQB:s Certified Tester-programmet.
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0.4.Verksamhetsresultat

Nedan listas de 14 verksamhetsresultat (Business Outcomes, BO) som forvantas av en person som
har Foundation Level-certifikatet.

En certifierad testare pa Foundation Level kan:
FL-BO1 Forsta vad testning ar och varfor den ar vardefull
FL-BO2 Forsta grundlaggande koncept for programvarutestning

FL-BO3 Identifiera teststrategi och aktiviteter som ska genomforas beroende pa
testsammanhanget

FL-BO4 Bedoma och forbattra kvaliteten pa dokumentation

FL-BO5 Forbattra effektiviteten hos testningen

FL-BO6 Anpassa testprocessen till programvaruutvecklingens livscykel

FL-BO7 Forsta testhanteringsprinciper

FL-BOS8 Skriva och kommunicera tydliga och begripliga felrapporter

FL-BO9 Forsta de faktorer som paverkar prioriteringar och arbete relaterade till testning
FL-BO10 Arbeta som en del av ett tvarfunktionellt team

FL-BO11l Kannatill risker och fordelar med testautomatisering

FL-BO12 Identifiera nddvandiga fardigheter som kravs for testning

FL-BO13 Forsta riskers paverkan pa testningen

FL-BO14 Effektivt rapportera om testframsteg och kvalitet

0.5. Utbildningsmal som kan examineras och kognitiva kunskapsnivaer

Utbildningsmalen (Learning Objectives, LO) stodjer verksamhetsresultaten (BO) och anvands for att
skapa de examineringar som anvands for att certifiera testare pa Foundation Level. Rent allméant kan
man saga att allt innehall i kapitel 1-6 i den har kursplanen ar examinerbart pa K1-niva. Det innebar
att kandidaten ska identifiera, komma ihag eller minnas ett nyckelord eller koncept som namns i ndgot
av de sex kapitlen. Utbildningsmalen som finns i bérjan av varje kapitel klassificeras enligt féljande:

e Ki1: komma ihdg
o K2:forstd
o Ka3:tillAmpa

Mer information och exempel pa utbildningsmal finns i bilaga A. Definitioner av alla termer som listas
som nyckelord strax under kapitelrubrikerna ska kommas ihag (K1), dven om de inte uttryckligen
namns i utbildningsmalen.
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0.6. Certifieringsexamen pa Foundation Level

Certifieringsexamen fér Foundation Level bygger pa den har kursplanen. Svaren pa examineringsfragorna
kan krava anvandning av material som bygger pa mer an ett kapitel i kursplanen. Alla kapitel i kursplanen,
forutom inledning och bilagor, kan examineras. Standarder och bdcker inkluderas som referenser (Kapitel
7), men innehallet i sddana standarder, bocker ar inte att examinerbara utéver vad som sammanfattas i
den hér kursplanen. For detaljer se dokumentet Exam Structures and Rules for the Foundation Level

0.7.Ackreditering

Ett ISTQB®-nationellt organ, t.ex. SSTB, kan ackreditera kurshallare vars kursmaterial foljer denna
kursplan. Kurshallaren ska inforskaffa ackrediteringsriktlinjer fran det organ som utfor ackrediteringen.
En kurs ar ackrediterad da den 6verensstammer med den hér kursplanen och far ha en ISTQB®-
examinering i anslutning till kursen. Ackrediteringsriktlinjerna for denna kursplan féljer General
Accreditation Guidelines som publicerats av Processes Management and Compliance Working
Group.

0.8.Hantering av standarder

| kursplanen finns referenser till standarder (t.ex. IEEE eller ISO-standarder). Dessa referenser
tillhandahaller ett ramverk (som i referenserna till ISO 25010 angaende kvalitetsegenskaper) eller en kalla
till ytterligare information om s& énskas av lasaren. Standarddokumenten &r inte avsedda for examinering.
Se kapitel 7 for mer information om standarder.

0.9.HAlla information aktuell

Programvaruindustrin férandras snabbt. For att hantera dessa férandringar och for att ge intressenterna
tillgang till relevant och aktuell information har ISTQB:s arbetsgrupper skapat lankar p& webbplatsen
www.istgb.org som hénvisar till stddjande dokument och &ndringar av standarder. Denna information &r
inte examinerbar.

0.10. Detaljniva

Detaljnivan i syllabus och den héar kursplanen ger méjlighet till att skapa kurser och examineringar
som Overensstammer internationellt. For att uppna det malet innehaller kursplanen:

¢ Allmanna instruktionsmal som beskriver syftet med Foundation Level
e En lista med termer (nyckelord) som eleverna maste komma ihag

e Utbildningsmal (Learning Objectives) for varje kunskapsomrade, som beskriver det kognitiva
utbildningsresultatet som ska uppnas

e En beskrivning av nyckelorden, inklusive referenser till erk&nda kallor

Kursplanens innehall ar inte en beskrivning av hela kunskapsomradet programvarutestning; den
aterspeglar den detaljnivd som ska tackas i kurser for Foundation Level. Den fokuserar pa
testkoncept och testtekniker som kan tillampas i alla programvaruprojekt, oberoende av vilken SDLC
som anvands.
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0.11.

Kursplanens upplagg

Det finns sex kapitel med innehall som kan examineras. Rubriken pa den 6versta nivan for varje
kapitel innehaller kurstiden for kapitlet. Inga tider anges pa lagre kapitelnivaer. For ackrediterade
kurser kraver kursplanen en tid for undervisning pa minst 1135 minuter (18 timmar och 55 minuter)
som fordelas 6ver de sex kapitlen enligt foljande:

e Kapitel 1: Grunderna inom testning (180 minuter)

o

@)

@)

Eleven lar sig de grundlaggande principerna relaterade till testning, skélen till varfor
testning behdvs och vad syftet med testningen ar.

Eleven forstar testprocessen, de storre testaktiviteterna och testvaran.

Eleven forstar de vasentliga fardigheterna for att kunna testa.

o Kapitel 2: Testning i programvarans utvecklingslivscykel (130 minuter)

@)

o

o

Eleven lar sig hur testning ingér i olika utvecklingsstrategier.
Eleven lar sig begreppen test-first och DevOps.

Eleven lar sig om olika testnivaer, testtyper och underhallstestning.

o Kapitel 3: Statisk testning (80 minuter)

o

Eleven lar sig om grunderna for statisk testning, om aterkoppling och om
granskningsprocessen

o Kapitel 4: Testanalys och design (390 minuter)

o

@)

Eleven lar sig hur man tillampar black-box, white-box och erfarenhetsbaserade
testtekniker for att harleda testfall fran olika programvaruprodukter.

Eleven lar sig om samarbetsbaserat testangreppssatt.

o Kapitel 5: Hantering av testaktiviteterna (335 minuter)

@)

o

o

o

o

Eleven lar sig hur man planerar testning i allménhet och hur man uppskattar
testarbetsmangden.

Eleven lar sig hur risker kan paverka omfattningen av testning.
Eleven lar sig att 6vervaka och kontrollera testaktiviteter.
Eleven lar sig hur konfigurationshantering sttdjer testning.

Eleven lar sig att rapportera fel pa ett tydligt och begripligt satt.

o Kapitel 6: Testverktyg (20 minuter)

o

v4.0 v1.0

Eleven lar sig att klassificera testverktyg och att forsta risker och férdelar med
testautomatisering.
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1. Grunderna inom test — 180 minuter

Nyckelord

debugging, defekt, felsymptom, grundorsak, kvalitet, kvalitetssékring, misstag, testanalys, testavslut,
testbas, testdata, testdesign, testexekvering, testfall, testimplementation, testmalséttning, testning,
testobjekt, testdvervakning, testplanering, testprocedur, testresultat, teststyrning, testvara, testvillkor,
validering, verifiering

Utbildningsmal for kapitel 1:

1.1 Vad ar testning?
FL-1.1.1 (K1) Identifiera typiska malsattningar for testningen
FL-1.1.2 (K2) Skilja pa testning och debugging

1.2 Varfor ar testning nédvandigt?

FL-1.2.1 (K2) Ge exempel pa varfor testning ar nodvandigt
FL-1.2.2 (K1) Komma ihag relationen mellan testning och kvalitetssakring
FL-1.2.3 (K2) Skilja mellan grundorsak, misstag, defekt och felsymptom

1.3 Testprinciper
FL-1.3.1 (K2) Forklara de sju testprinciperna

1.4 Testaktiviteter, testvara och testroller

FL-1.4.1 (K2) Summera de olika testaktiviteterna och testuppgifterna
FL-1.4.2 (K2) Forklara sammanhangets inverkan pa testprocessen
FL-1.4.3 (K2) Skilja pa testvara som ger stdd &t testprocessen
FL-1.4.4 (K2) Forklara vardet av att bibehélla sparbarheten

FL-1.4.5 (K2) Jamfora de olika rollerna i testningen

1.5 Viktiga fardigheter och god praxis vid testning

FL-1.5.1 (K2) Ge exempel pa de generiska fardigheter som kravs for att testa

FL-1.5.2 (K1) Komma ihdg fordelarna med hela teamets ansvar (whole team approach)
FL-1.5.3 (K2) Ssarskilja for- och nackdelar med oberoende testning
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1.1.Vad ar testning?

Programvarusystem ar en viktig del av vardagen. De flesta av oss har upplevt att programvaran inte
har fungerat som forvantat. Om den inte fungerar pa ratt satt kan det leda till manga problem,
inklusive forlust av pengar, tid, affarsrykte och vérsta fall personskador eller dédsfall.
Programvarutestning utvarderar programvarans kvalitet och hjélper till att minska risken for
felsymptom i drift.

Programvarutestning &r en uppsattning aktiviteter for att upptacka defekter och utvardera kvaliteten
hos programvaruartefakter. Dessa artefakter bendmns testobjekt nar de testas. En vanlig
missuppfattning om testning ar att den bara bestar av att exekvera tester (dvs kéra programvaran och
kontrollera testresultaten). Men programvarutestning omfattar ocksd andra aktiviteter och maste
darfor anpassas till programvarans utvecklingslivscykel (se kapitel 2).

En annan vanlig missuppfattning om testning ar att den enbart fokuserar pa att verifiera testobjektet.
Aven om testning innebér verifiering, det vill séga att kontrollera om systemet uppfyller specificerade
krav, omfattar den ocksa validering, dvs. kontroll om systemet uppfyller anvandarnas och andra
intressenters behov i sin operativa miljo.

Testning kan vara dynamisk eller statisk. Dynamisk testning innebar exekvering av programvaran,
medan statisk testning inte gor det. Statisk testning inkluderar granskningar (se kapitel 3) och statisk
analys. Dynamisk testning anvander olika typer av testtekniker och testangreppssattfor att harleda
testfall (se kapitel 4).

Testning ar inte bara en teknisk aktivitet. Den maste ocksa planeras, hanteras, uppskattas, 6vervakas
och styras pa ratt satt (se kapitel 5).

Testare anvander verktyg (se kapitel 6), men det &r viktigt att komma ihag att testning till stor del ar en
intellektuell aktivitet, vilket kraver att testarna har specialiserade kunskaper, anvander analytiska
fardigheter, tillampar kritiskt tdnkande och systemtankande (Myers 2011, Roman 2018).

ISO/IEC/IEEE 29119-1-standarden ger ytterligare information om koncept avseende
programvarutestning.

1.1.1. Malsattning med testningen
Typiska malsattningar med testningen:
e Utvardera arbetsprodukter, till exempel krav, anvandarberéattelser, design och kod
e Provocera fram felsymptom och upptacka defekter
o Sakerstalla erforderlig tackning av ett testobjekt
e  Minska risknivan for bristfallig programvarukvalitet
o Verifiera om specificerade krav har uppfyllts
o Verifiera att ett testobjekt foljer avtalsméssiga, juridiska och lagstadgade krav
¢ Tillhandahalla information till intressenter sa att de kan fatta valgrundade beslut
e Bygga fortroende for testobjektets kvalitet
e Validera om testobjektet &r komplett och fungerar som férvantat enligt intressenterna

Malsattningen med testningen kan variera beroende pa sammanhanget, vilket inkluderar
arbetsprodukten som testas, testnivan, risker, programvaruutvecklingslivscykeln (SDLC) som foljs och
faktorer relaterade till affarskontexten, t.ex. féretagsstruktur, konkurrensavvagande eller tid till
marknaden.
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1.1.2. Testning och debugging

Testning och debugging ar olika aktiviteter. Testning kan ge upphov till felsymptom som férorsakats
av defekter (fel) i programvaran (dynamisk testning) eller kan hitta defekter direkt i testobjektet (statisk
testning).

Nar dynamisk testning (se kapitel 4) utléser ett felsymptom innebé&r debugging att hitta orsakerna till
felsymptomet (dvs. defekter), analysera orsakerna och eliminera dem. Den typiska
felsbkningsprocessen i detta fall innefattar:

e Aterskapande av felsymptomet
e Diagnos (att hitta grundorsaken)
e Atgérda orsaken

Efterféliande omtestning kontrollerar om atgarderna loste problemet. Helst ska omtestning goras av
samma person som utforde det forsta testet. Efterfoljande regressionstestning kan ocksa utféras for
att kontrollera om atgarderna orsakat felsymptom i andra delar av testobjektet (se avsnitt 2.2.3 for mer
information om omtestning och regressionstestning).

Nar statisk testning identifierar en defekt handlar debugging om att eliminera den. Det finns inget
behov av aterskapande eller diagnos, eftersom statisk testning hittar defekter direkt och inte kan
orsaka felsymptom (se kapitel 3).

1.2.Varfor ar testning nédvandigt?

Testning, som en form av kvalitetskontroll, hjalper till att uppna de 6verenskomna malen gallande
omfattning, tid, kvalitet och budgetbegransningar. Testningens bidrag till framgang ska inte begransas
till testteamets aktiviteter. Alla intressenter kan anvanda sina testkunskaper for att fora projektet
framat. Att testa komponenter, system och tillhérande dokumentation hjalper till att hitta defekter i
programvaran.

1.2.1. Testningens bidrag till ett lyckat resultat

Testning ar ett kostnadseffektivt satt att upptécka defekter. Dessa defekter kan sedan elimineras
(genom debugging — en icke-testande aktivitet), sa testning bidrar indirekt till hogre kvalitet hos
testobjekten.

Testning ar ett satt att direkt utvardera kvaliteten pa ett testobjekt i olika stadier i
programvaruutvecklingslivscykeln. Dessa atgarder ingar som en del av en storre
projektledningsaktivitet och bidrar till beslut om att ga vidare till nasta steg i
programvaruutvecklingslivscykeln, som t.ex. releasebeslut.

Via testningen blir anvandarna indirekt representerade i utvecklingsprojektet. Testare sakerstéller att
deras forstaelse av anvandarnas behov beaktas under hela utvecklingslivscykeln. Alternativet &r att
involvera en representativ uppsattning anvandare som en del av utvecklingsprojektet, vilket vanligtvis
inte ar mojligt pa grund av de hdga kostnaderna och bristen pa lampliga och tillgangliga anvandare.

Testning kan ocksa kravas for att uppfylla avtalsenliga eller juridiska krav, eller for att félja
lagstadgade standarder.

1.2.2. Testning och kvalitetssakring (QA)

Aven om ménga ofta anvander termerna "testning” och "kvalitetsséakring" (QA) omvaxlande, ar
testning och QA inte samma sak. Testning ar en form av kvalitetskontroll (QC).
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QC ar ett produktorienterat, korrigerande tillvagagangssatt som fokuserar pa de aktiviteter som
stodjer uppnaendet av lampliga kvalitetsnivaer. Testning ar en viktig del av kvalitetskontroll, men
inkluderar aven formella metoder (modellkontroll och bevis p& korrekthet), simulering och prototyper.

QA ar ett processorienterat, forebyggande arbetssatt som fokuserar pa implementering och forbattring
av processer. Det utgér frn att om en bra process foljs korrekt, s& kommer den att generera en bra
produkt. QA galler bade utvecklings- och testprocesserna och ar allas ansvar i ett projekt.

Testresultaten anvands av QA och QC. | QC anvands de for att atgarda defekter, medan de i QA ger
aterkoppling om hur val utvecklings- och testprocesserna fungerar.

1.2.3. Misstag, defekter, felsymptom och grundorsaker

Manniskor gor fel (misstag), som kan leda till defekter (fel, buggar), som i sin tur kan resultera i
felsymptom. Manniskor gor fel av olika anledningar, som tidspress, komplexitet i arbetsprodukter,
processer, infrastruktur eller interaktioner, eller helt enkelt for att de ar trétta eller saknar adekvat
utbildning.

Defekter kan hittas i dokumentation, till exempel en kravspecifikation eller ett testskript, i kéllkod eller i
en stddjande artefakt som en byggfil. Defekter i artefakter som producerats tidigare i SDLC leder, om
de inte upptéacks, ofta till defekta artefakter senare i livscykeln. Om en defekt kod exekveras kan
systemet misslyckas med att géra vad det borde gora, eller géra nagot det inte borde, vilket orsakar
ett felsymptom. Vissa defekter kommer alltid att resultera i ett felsymptom om de exekveras, medan
andra endast kommer att resultera i ett felsymptom under specifika omsténdigheter, medan vissa
defekter kanske aldrig resulterar i ett felsymptom.

Misstag och defekter ar inte den enda orsaken till felsymptom. Felsymptom kan ocksa orsakas av
miljomassiga skal, till exempel nar strélning eller elektromagnetiska falt orsakar defekter i firmware.

En grundorsak &r ett grundlaggande skal till att ett problem uppstar (t.ex. en situation som leder till ett
misstag). Grundorsaker identifieras genom grundorsaksanalys, som vanligtvis utférs nar ett
felsymptom upptéacks eller en defekt identifieras. Detta bygger pa kunskapen att ytterligare liknande
felsymptom eller defekter kan forebyggas eller deras frekvens minskas genom att atgarda
grundorsaken, till exempel genom att eliminera den.

1.3. Testprinciper

Ett antal testprinciper innehéllande allmanna riktlinjer som ar tillampliga pa all testning har foreslagits
genom aren. Denna kursplan beskriver sju sddana principer.

1. Testning visar narvaron, inte frnvaron, av defekter. Testning kan visa att det finns defekter i
testobjektet, men kan inte bevisa att det inte finns nagra defekter (Buxton 1970). Testning minskar
sannolikheten for att defekter forblir oupptéckta i testobjektet, men &ven om inga defekter hittas kan
testning inte bevisa att testobjektet &r korrekt.

2. Uttdbmmande testning ar omojligt. Att testa allt ar inte mojligt utom i triviala fall (Manna 1978). |
stéllet for att forsoka testa uttdtmmande bor testtekniker (se kapitel 4), prioritering av testfall (se avsnitt
5.1.5) och riskbaserad testning (se avsnitt 5.2) anvandas for att fokusera pa testinsatserna.

3. Tidig testning sparar tid och pengar. Defekter som elimineras tidigt i processen kommer inte ge
upphov till efterféljande defekter i senare arbetsprodukter. Kostnaden for kvalitet kommer att minska
eftersom farre fel kommer att intraffa senare i SDLC (Boehm 1981). For att hitta defekter tidigt bor
bade statisk testning (se kapitel 3) och dynamisk testning (se kapitel 4) pabdrjas sa tidigt som mojligt.

4. Ansamling av fel. Ett litet antal systemkomponenter innehaller vanligtvis de flesta av de upptackta
defekterna eller &r ansvariga for de flesta driftstérningarna (Enders 1975). Detta fenomen ar exempel
pa Pareto-principen. Forvantade defektkluster och faktiska defektkluster som observerats under
testning eller i drift, &r en viktig input for riskbaserad testning (se kapitel 5.2).
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5. Tester slits ut. Om samma tester upprepas manga ganger blir de allt mindre effektiva vad géller
att upptacka nya defekter (Beizer 1990). For att dvervinna denna effekt kan befintliga tester och
testdata behdva modifieras och nya tester kan behéva skrivas. Men i vissa fall kan upprepning av
samma tester ge ett fordelaktigt resultat, t.ex. vid automatiserad regressionstestning (se avsnitt 2.2.3).

6. Testning beror pd sammanhang. Det finns ingen enskild universellt tillamplig metod for testning.
Testning gors pa olika satt i olika sammanhang (Kaner 2011).

7. Franvaro-av-fel-fallgropen. Det ar felaktigt (dvs en missuppfattning) att forvanta sig att verifiering
av programvaran racker for att sakerstélla ett framgangsrikt system. Att noggrant testa alla
specificerade krav och atgarda alla defekter som hittats kan anda producera ett system som inte
uppfyller anvandarnas behov och forvantningar, som inte hjalper till att uppna kundens affarsmal och
som ar sdmre jAmfért med andra konkurrerande system. Darfor ska, utdver verifiering, aven validering
genomféras (Boehm 1981).

1.4. Testaktiviteter, testvara och testroller

Testning ar beroende av sitt sammanhang, men pa en hég niva finns det generella uppsattningar av
testaktiviteter utan vilka det &r mindre sannolikt att testning skulle uppnéa testmalen. Dessa
uppsattningar av testaktiviteter utgdr en testprocess. Testprocessen kan skraddarsys till en given
situation utifran olika faktorer. Vilka testaktiviteter som ingar i denna testprocess, hur och nar de
genomfors ar normalt en del av testplaneringen for den specifika situationen (se avsnitt 5.1).

Foéljande kapitel beskriver de allménna aspekterna av denna testprocess i termer av testaktiviteter och
testuppgifter, paverkan av sammanhanget, testvaran, sparbarhet mellan testbas och testvaran samt
roller i testningen .

ISO/IEC/IEEE 29119-2-standarden ger ytterligare information om testprocesser.

1.4.1. Testaktiviteter och uppgifter

En testprocess bestér vanligtvis av de huvudgrupper av aktiviteter som beskrivs nedan. Aven om
manga av dessa aktiviteter kan tyckas folja en logisk sekvens, genomférs de ofta iterativt eller
parallellt. Dessa testaktiviteter behdver vanligtvis anpassas till systemet och projektet.

Testplanering bestar av att definiera testméalen och sedan valja ett angreppssatt som bast uppnar
malen inom de begransningar som det évergripande sammanhanget staller. Testplanering forklaras
ytterligare i kapitel 5.1.

Testdvervakning och styrning. Testévervakning innebér [6pande kontroll av alla testaktiviteter och
jamforelse av faktiska framsteg mot planen. Teststyrning innebar att vidta de atgarder som ar
nodvandiga for att uppna testmalen. Testdvervakning och styrning forklaras ytterligare i kapitel 5.3.

Testanalys omfattar analys av testbasen for att identifiera testbara funktionaliteter och for att
definiera och prioritera associerade testvillkor tillsammans med relaterade risker och risknivaer (se
kapitel 5.2). Testbasen och testobjekten utvarderas ocksa for att bedéma deras testbarhet och for att
identifiera defekter som skulle kunna hittas. Testanalys stdds ofta genom anvéndning av testtekniker
(se kapitel 4). Testanalys svarar pa frdgan "vad ska man testa?" i termer av matbara
tackningskriterier.

Testdesign omfattar utveckling av testvillkoren till testfall och annan testvara (t.ex. testcharter).
Denna aktivitet omfattar ofta en identifiering av tadckningsobjekt, som fungerar som en guide for att
specificera indata for testfall. Testtekniker (se kapitel 4) kan anvandas for att stédja denna aktivitet.
Testdesign inkluderar ocksa att definiera krav pa testdata, designa testmiljon och identifiera eventuell
annan nodvandig infrastruktur och verktyg. Testdesign svarar pa fragan "hur testar man?".

Testimplementation omfattar skapande eller inskaffande av den testvara som kravs for
testexekvering (t.ex. testdata). Testfall kan organiseras i testprocedurer och sétts ofta ihop till

v4.0 v1.0 Sida 17 (72) 2023-09-19

© International Software Testing Qualifications Board



Certified Tester Foundation Level v4.0 Swedish

Software Testing \S/STB
Kursplan v1.0 Board

testsviter. Manuella och automatiserade testskript skapas. Testprocedurer prioriteras och ordnas inom
ett testexekveringsschema for effektiv testexekvering (se kapitel 5.1.5). Testmiljon byggs och
verifieras sa att den ar korrekt.

Testexekvering innebar att kora testerna i enlighet med testexekveringsschemat. Testexekvering kan
vara manuell eller automatiserad. Testexekvering kan ta manga former, inklusive kontinuerlig testning
eller sessioner med partestning. Faktiska testresultat jamférs med de férvantade resultaten.
Testresultaten loggas. Avvikelserna analyseras for att identifiera deras troliga orsaker. Denna analys
gor det mojligt for oss att rapportera avvikelserna baserat pa de observerade felsymptomen (se
kapitel 5.5).

Testavslut. Testavslutsaktiviterna intraffar vanligtvis vid projektmilstolpar (t.ex. release, slut pa en
iteration eller en testniva) efter att eventuella olsta defekter, andringsbegaran eller
produktbacklogobjekt som skapats. All testvara som kan vara anvandbar i framtiden identifieras och
arkiveras eller lamnas over till lampliga team. Testmiljon stangs av till ett 6verenskommet tillstand.
Testaktiviteterna analyseras for att identifiera lardomar och forbattringar for framtida iterationer,
releaser eller projekt (se kapitel 2.1.6). En sammanfattande testrapport skapas och kommuniceras till
intressenterna.

1.4.2. Testprocess i sitt sammanhang

Testning utfors inte isolerat. Testaktiviteterna &r en integrerad del av de utvecklingsprocesser som
genomférs i en organisation. Testning finansieras ocksa av intressenter och dess slutmal ar att hjalpa
till att uppfylla intressenternas affarsbehov. Darfor kommer behovet av hur testningen utfors att bero
pa ett antal kontextuella faktorer, inklusive:

¢ Intressenter (behov, forvantningar, krav, vilja att samarbeta, etc.)
e Teammedlemmar (fardigheter, kunskap, erfarenhetsniva, tillganglighet, utbildningsbehov etc.)

o Foretagsdoman (testobjektets kritikalitet, identifierade risker, marknadsbehov, specifika
juridiska regler, etc.)

o Tekniska faktorer (typ av programvara, produktarkitektur, anvand teknik, etc.)

o Projektbegransningar (omfattning, tid, budget, resurser, etc.)

e Organisatoriska faktorer (organisationsstruktur, befintliga policyer, praxis som anvands, etc.)
e Livscykeln for programvaruutveckling (teknikpraxis, utvecklingsmetoder, etc.)

o Verktyg (tillganglighet, anvandbarhet, efterlevnad, etc.)

Dessa faktorer kommer att ha en inverkan pa manga testrelaterade fragor, inklusive teststrategi,
anvanda testtekniker, grad av testautomatisering, erforderlig tackningsniva, detaljniva pa
testdokumentation, rapportering, osv.

1.4.3. Testvara

Testvara ar arbetsprodukter som resultat av de testaktiviteter som beskrivs i kapitel 1.4.1. Det finns en
betydande variation i hur olika organisationer producerar, utformar, namnger, organiserar och
hanterar sina arbetsprodukter. Korrekt konfigurationshantering (se kapitel 5.4) sakerstaller konsistens
och integritet for arbetsprodukterna. Se foljande lista 6ver arbetsprodukter for testaktiviteter, den &r
inte komplett:

e Testplanering: Testplan, testschema, riskregister, start- och avslutskriterier (se kapitel 5.1).
Riskregister ar en lista 6ver risker tillsammans med risksannolikhet, riskpaverkan och
information om riskreducering (se kapitel 5.2). Testschema, riskregister, start- och
avslutskriterier &@r ofta en del av testplanen.
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e Testdvervakning och styrning: Teststatusrapporter (se kapitel 5.3.2), dokumentation av
styrdirektiv (se kapitel 5.3) och riskinformation (se kapitel 5.2).

e Testanalys: Prioriterade testvillkor (t.ex. acceptanskriterier, se kapitel 4.5.2) och felrapporter
om defekter i testbasen (om de inte atgardats direkt).

e Testdesign.: Prioriterade testfall, testcharter, tdckningsobjekt, testdatakrav och testmiljokrav.

e Testimplementation: Testprocedurer, testskript fér automatisering, testsviter, testdata,
testexekveringsschema och testmiljoelement. Exempel pa testmiljoelement ar stubbar,
drivrutiner, simulatorer och tjanstevirtualiseringar.

o Testexekvering: Testloggar och felrapporter (se kapitel 5.5).

e Testavslut: Sammanfattande testrapport (se kapitel 5.3.2), atgardspunkter for forbattring av
efterféljande projekt eller iterationer, dokumenterade lardomar och andringsbegéaran (t.ex.
som produktbackloggobjekt).

1.4.4. Sparbarhet mellan testbas och testvara

For att implementera effektiv testdvervakning och styrning &r det viktigt att etablera och uppratthalla
sparbarhet genom hela testprocessen mellan testbaselementen, testvara associerad med dessa
element (t.ex. testvillkor, risker, testfall), testresultat och upptéckta defekter.

En korrekt sparbarhet stodjer tackningsutvardering, sa det ar mycket anvandbart om méatbara
tackningskriterier har definierats i testbasen. Tackningskriterierna kan fungera som nyckeltal for att
anvandas i de aktiviteter som visar i vilken utstrackning testmalen har uppnatts (se kapitel 1.1.1). Till
exempel:

e Sparbarhet av testfall till krav kan verifiera att kraven ar tackta av testfall.

e Sparbarhet av testresultat till risker kan anvandas for att utvardera nivan pa kvarvarande
risker i ett testobjekt.

Forutom att utvardera tackningen, gor god sparbarhet det majligt att avgoéra paverkan av férandringar,
underlattar testaudits och hjalper till att uppfylla IT-styrningskriterier. God sparbarhet gor ocksa
teststatusrapporter och sammanfattande testrapporter lattare att forstd genom att inkludera status for
testbaselementen. Detta kan ocksa hjélpa till att kommunicera de tekniska aspekterna av testning till
intressenter pa ett begripligt satt. Sparbarhet ger information for att bedéma produktkvalitet,
processkapacitet och projektframsteg mot féretagets mal.

1.4.5. Rolleri testningen

| denna kursplan tas tva huvudroller inom testning upp: en testledningsroll och en testroll. De
aktiviteter och uppgifter som tilldelas dessa tva roller beror pa faktorer som projekt- och
produktkontext och kompetensen hos personerna i rollerna och organisationen.

Testledningsrollen tar ett 6vergripande ansvar for testprocessen, testteamet och ledarskapet for
testaktiviteterna. Testledningsrollen ar huvudsakligen inriktad p& aktiviteterna testplanering,
testévervakning och styrning samt testavslut. Sattet pa vilket testledningsrollen utfors varierar
beroende pa sammanhanget. Till exempel kan i agil programvaruutveckling vissa av
testhanteringsuppgifterna hanteras av det agila teamet. Uppgifter som spanner éver flera team eller
hela organisationen kan utféras av en testledingsroll utanfor utvecklingsteamet.

Testrollen tar ett dvergripande ansvar for den tekniska aspekten av testning. Testrollen ar framst
inriktad pa aktiviteterna testanalys, testdesign, testimplementation och testexekvering.

Olika personer kan ta pa sig dessa roller vid olika tidpunkter. Till exempel kan testledningsrollen
utforas av en teamledare, en testledare eller testchef, en utvecklingschef etc. Det ar ocksa majligt for
en person att samtidigt ta rollen som testare och testledning.
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1.5.Viktiga fardigheter och god praxis vid testning

Fardighet ar formagan att gora nagot bra som kommer frdn egen kunskap, praktik och begavning.
Bra testare bor ha vissa nddvandiga fardigheter for att gora sitt jobb bra. Bra testare ska vara
effektiva lagspelare och ska kunna utféra testning pa olika nivaer av testoberoende.

1.5.1. Generiska fardigheter som kréavs for testning
Aven om de &r generiska sé ar foljande fardigheter sarskilt relevanta for testare:
e Testkunskap (for att 6ka effektiviteten i testningen, t.ex. genom att anvanda testtekniker)

¢ Grundlighet, noggrannhet, nyfikenhet, uppmarksam péa detaljer, metodisk (for att identifiera
defekter, sarskilt de som ar svara att hitta)

e Bra kommunikationsférmaga, aktivt lyssnande, att vara en lagspelare (att interagera effektivt
med alla intressenter, att formedla information till andra, att bli férstadd och att rapportera och
diskutera defekter)

e Analytiskt tinkande, kritiskt tankande, kreativitet (for att 6ka effektiviteten i testningen)

o Teknisk kunskap (for att 6ka effektiviteten i testningen, t.ex. genom att anvanda lampliga
testverktyg)

e Domankunskap (for att kunna forstd och kommunicera med slutanvéandare eller
foretagsrepresentanter)

Testare &r ofta de som kommer med daliga nyheter. Det ar tyvarr ett vanligt manskligt drag att skylla
pa den som kommer med daliga nyheter. Detta gor kommunikationsféormagan avgérande for testare.
Att kommunicera testresultat kan uppfattas som kritik mot produkten och dess férfattare.
Bekraftelsebias kan gora det svart att acceptera information som inte stammer 6verens med
nuvarande uppfattningar. Vissa manniskor kan uppfatta testning som en destruktiv aktivitet, &ven om
den i hdg grad bidrar till projektframgang och produktkvalitet. For att forsoka forbattra denna syn bor
information om defekter och fel kommuniceras pa ett konstruktivt satt.

1.5.2. Hela teamets ansvar (Whole Team Approach)

En av de viktiga fardigheterna for en testare ar formagan att arbeta effektivt i ett teamsammanhang
och att bidra positivt till teamets mal. Hela teamets ansvar — en praxis som kommer fran Extreme
Programming (se kapitel 2.1) — bygger pa denna fardighet.

| hela teamets ansvar kan varje teammedlem med nddvandiga kunskaper och fardigheter utfora
vilken uppgift som helst, och alla ar ansvariga for kvaliteten. Teammedlemmarna delar samma
arbetsplats (fysisk eller virtuell), eftersom samlokalisering underlattar kommunikation och interaktion.
Hela teamets ansvar forbattrar dynamiken, kommunikationen och samarbetet inom teamet och skapar
synergi genom att tilldta de olika kompetenserna inom teamet att utnyttjas till forman for projektet.

Testare arbetar nara andra teammedlemmar for att sakerstalla att de dnskade kvalitetsnivaerna
uppnas. Detta innebar samarbete med foretagsrepresentanter for att hjalpa dem att skapa lampliga
acceptanstester och att arbeta med utvecklare for att komma dverens om teststrategin och besluta
om metoder for testautomatisering. Testare kan darmed 6verfora testkunskaper till andra
teammedlemmar och paverka utvecklingen av produkten.

Beroende pa sammanhanget kanske hela teamets ansvar inte alltid ar lampligt. Det kan exempel i
vissa situationer, som sakerhetskritiska, behodvas en hog niva av testoberoende.
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1.5.3. Oberoende testning

En viss grad av oberoende gor testaren mer effektiv i att hitta defekter p& grund av skillnader mellan
forfattarens och testarens kognitiva synsétt (jfr Salman 1995). Oberoende &r dock inte en erséttning
for fortrogenhet, t.ex. kan utvecklare pa ett effektivt satt hitta manga defekter i sin egen kod.

Arbetsprodukter kan testas av deras forfattare (inget oberoende), av forfattarens kollegor frdn samma
team (viss oberoende), av testare utanfor forfattarens team men inom organisationen (hdgt
oberoende), eller av testare utanfér organisationen (mycket hog oberoende). For de flesta projekt ar
det vanligtvis bast att utféra testningen med flera nivaer av oberoende (t.ex. utvecklare som utfor
komponent- och komponentintegreringstestning, testteam som utfér system- och
systemintegreringstester och foretagsrepresentanter som utfér acceptanstestning).

Den storsta férdelen med oberoende av testning ar att oberoende testare sannolikt kdnner igen olika
typer av felsymptom och defekter jamfort med utvecklare pa grund av deras olika bakgrund, tekniska
perspektiv och synsatt. Dessutom kan en oberoende testare verifiera, ifrdgasatta eller motbevisa
antaganden som gjorts av intressenter under specificering och implementering av systemet.

Men det finns ocksa nagra nackdelar. Oberoende testare kan vara isolerade fran utvecklingsteamet,
vilket kan leda till bristande samarbete, kommunikationsproblem eller en fientlig relation med
utvecklingsteamet. Utvecklare kan tappa kanslan av ansvar for kvaliteten. Oberoende testare kan ses
som en flaskhals eller skyllas pa vid forseningar i releasen.

v4.0 v1.0 Sida 21 (72) 2023-09-19

© International Software Testing Qualifications Board



Certified Tester Foundation Level v4.0 Swedish

/
Software Testing \S/STB
Kursplan v1.0 Board

2. Testning under programvarans utvecklingslivscykel —
130 minuter

Nyckelord

acceptanstestning, black-box-testning, funktionstestning, icke-funktionell testning,
integrationstestning, komponentintegrationstestning, komponenttestning, omtestning,
regressionstestning, shift-left, systemintegrationstestning, systemtestning, testniva, testobjekt, testtyp,
underhallstestning, white-box-testning

Utbildningsmal for Kapitel 2:

2.1 Testning inom ramen fér en programvaruutvecklingslivscykel

FL-2.1.1  (K2) Forklara vilken inverkan den valda utvecklingslivscykeln for programvara har pa
testningen

FL-2.1.2 (K1) Komma ihdg bra testpraxis som géller for alla utvecklingslivscykler for programvara
FL-2.1.3 (K1) Komma ihdg exempel pa angreppssattet for test-first i utvecklingen

FL-2.1.4  (K2) Summera hur DevOps kan ha en paverkan pa testningen

FL-2.1.5 (K2) Forklara angreppssattet shift-left

FL-2.1.6  (K2) Forklara hur retrospektiv kan anvandas som en mekanism for processférbattringar

2.2 Testnivaer och testtyper
FL-2.2.1  (K2) Sarskilja de olika testnivaerna
FL-2.2.2  (K2) Sarskilja de olika testtyperna

FL-2.2.3  (K2) Skilja pa4 omtestning och regressionstestning

2.3 Underhallstestning

FL-2.3.1  (K2) Sammanfatta underhallstestning och dess utlésande faktorer
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2.1. Testning inom ramen for en programvaruutvecklingslivscykel

En modell for en programvaruutvecklingslivscykel (SDLC) &r en abstrakt hogniva-representation av
programvaruutvecklingsprocessen. En SDLC-modell definierar hur olika utvecklingsfaser och typer av
aktiviteter som utférs inom denna process relaterar till varandra bade logiskt och kronologiskt.
Exempel p& SDLC-modeller inkluderar sekventiella utvecklingsmodeller (t.ex. vattenfallsmodell, V-
modell), iterativa utvecklingsmodeller (t.ex. spiralmodell, prototyping) och inkrementella
utvecklingsmodeller (t.ex. Unified Process).

Vissa aktiviteter inom programvaruutvecklingsprocesser kan ocksa beskrivas med mer detaljerade
programvaruutvecklingsmetoder och agila praxis. Exempel ar acceptanstestdriven utveckling (ATDD),
beteendedriven utveckling (BDD), doméandriven design (DDD), extreme programming (XP),
funktionsdriven utveckling (FDD), Kanban, Lean IT, Scrum och testdriven utveckling (TDD).

2.1.1. Programvaruutvecklingslivscykelns paverkan pa testningen
Testning maste anpassas till SDLC for att lyckas. Valet av SDLC paverkar:
e Omfattning och samordning av testaktiviteter (t.ex. testnivaer och testtyper)
e Detaljniva pa testdokumentationen
e Val av testteknik och testangreppssatt
¢ Omfattning av testautomatisering
e En testares roll och ansvar

| de inledande faserna i sekventiella utvecklingsmodeller deltar testare vanligtvis i kravgenomgangar,
testanalys och testdesign. Den exekverbara koden skapas vanligtvis i de senare faserna, sa darfor
kan dynamisk testning normalt inte utforas tidigt i SDLC.

| vissa iterativa och inkrementella utvecklingsmodeller antas det att varje iteration resulterar i en
fungerande prototyp eller ett produktinkrement. Detta innebar att bade statisk och dynamisk testning i
varje iteration kan utféras pa alla testnivaer. Frekventa leveranser av inkrement kraver snabb
aterkoppling och omfattande regressionstestning.

Agil programvaruutveckling forutsatter att forandringar kan ske under hela projektet. Darfor foredras
lattviktsdokumentation for arbetsprodukter och omfattande testautomatisering, detta for att géra
regressionstestning enklare. Dessutom tenderar de flesta manuella tester att utféras med
erfarenhetsbaserade testtekniker (se kapitel 4.4) som inte krver att omfattande testanalys och
design genomforts innan.

2.1.2. Programvaruutvecklingslivscykeln och bra testpraxis
Bra testpraxis, oberoende av den valda SDLC-modellen, inkluderar féljande:

e For varje programvaruutvecklingsaktivitet finns en motsvarande testaktivitet, sa att alla
utvecklingsaktiviteter ar féremal for kvalitetskontroll

e Olika testnivaer (se kapitel 2.2.1) har specifika och olika testmal, vilket gor att testningen blir
tillrackligt omfattande samtidigt som man undviker redundans

e Testanalys och design for en given testniva pabdrjas under motsvarande utvecklingsfas av
SDLC, sa att testning kan folja principen om tidig testning (se kapitel 1.3)

e Testare ar involverade i att granska arbetsprodukter sa snart utkast till dokumentation finns
tillgangligt, sa att tidig testning och felupptackt kan stodja strategin for shift-left (se kapitel
2.1.5)
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2.1.3. Testning som en drivkraft for programvaruutveckling

TDD, ATDD och BDD é&r liknande angreppssatt for utvecklingen, dar tester definieras som ett satt att
styra utvecklingen. Dessa angreppssétt realiserar principen om tidig testning (se kapitel 1.3) och foljer
ett shift-left-angreppssatt (se kapitel 2.1.5), eftersom testerna definieras innan koden skrivs. De stdder
en iterativ utvecklingsmodell. Dessa angreppssatt kénnetecknas enligt foljande:

Testdriven utveckling (TDD):
e Styr kodningen genom testfall (istéllet fér omfattande programvarudesign) (Beck 2003)

e Tester skrivs forst, sedan skrivs koden fér att uppfylla testerna, och sedan omstruktureras
testerna och koden

Acceptanstestdriven utveckling (ATDD) (se kapitel 4.5.3):
e Tester harleds fran acceptanskriterier som en del av systemdesignprocessen (Gartner 2011)
e Tester skrivs innan den del av applikationen som ska uppfylla testerna utvecklas
Beteendedriven utveckling (BDD):

e Uttrycker det 6nskade beteendet hos en applikation med hjalp av testfall skrivna i en enkel
form av naturligt sprak som ar latt att forsta av intressenter — vanligtvis enligt formatet
Given/When/Then. (Chelimsky 2010)

e Testfall dversatts sedan automatiskt till exekverbara tester

For alla ovanstaende angreppssatt galler att testfallen kan bibehéallas som automatiserade testfall for
att sékerstalla kodkvaliteten vid framtida anpassningar/omstruktureringar.

2.1.4. DevOps och testning

DevOps &r ett organisatoriskt angreppssatt som syftar till att skapa synergi genom att fa utveckling
(inklusive testning) och drift att samverka for att uppna gemensamma mal. DevOps kraver en kulturell
férandring inom en organisation for att dverbrygga klyftorna mellan utveckling (inklusive testning) och
drift samtidigt som deras funktioner behandlas lika. DevOps framjar teamautonomi, snabb
aterkoppling, integrerade verktygskedjor och teknisk praxis som kontinuerlig integration (CI) och
kontinuerlig leverans (CD). Detta gor det mgjligt for teamen att bygga, testa och releasa hégkvalitativ
kod snabbare genom en DevOps-leveranspipeline (Kim 2016).

Ur ett testperspektiv ar nagra av fordelarna med DevOps:
e Snabb aterkoppling pa kodens kvalitet och om &ndringar paverkar befintlig kod negativt

o CI framjar ett shift-left-synsétt vid testning (se kapitel 2.1.5) genom att uppmuntra utvecklare
att tillgangliggora sin hogkvalitativa kod tillsammans med komponenttester och statisk analys

e Framjar automatiserade processer som i CI/CD, vilka handhar etablering av stabila testmiljéer
e Okar insikten om icke-funktionella kvalitetsegenskaper (t.ex. prestanda, tillforlitlighet)
e Automatisering genom en leveranspipeline minskar behovet av upprepade manuella tester

e Risken vid regression minimeras pa grund av omfattningen av automatiserade
regressionstester

DevOps ar inte utan sina risker och utmaningar, som omfattar:
e DevOps leveranspipeline maste definieras och upprattas

e Cl/CD-verktyg méste introduceras och underhallas
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e Testautomatisering kraver ytterligare resurser och kan vara svar att etablera och underhalla

Aven om DevOps kommer med en hég niva av automatiserad testning, s& kommer manuell testning —
sarskilt ur anvandarens perspektiv — fortfarande att behévas.

2.1.5. Angreppssattet shift-left

Principen for tidig testning (se kapitel 1.3) bendmns ibland som shift-left eftersom det ar ett
angreppssatt dar testning genomfors tidigare i SDLC. Shift-left foreslar normalt att testning ska goras
tidigare (dvs. inte vanta p& att kod ska implementeras eller p& att komponenter ska integreras), men
det betyder inte att testning senare i SDLC ska negligeras.

Det finns nagra bra metoder som illustrerar hur man uppnar “shift-left” i testningen:

o Granska specifikationer ur ett testperspektiv. Dessa granskningsaktiviteter hittar ofta
potentiella defekter som oklarheter, ofullstandigheter och inkonsekvenser

e Skriva testfall innan koden skrivs och exekvera koden pa en testexekveringsplattform under
kodimplementeringen

¢ Anvanda kontinuerlig integration (Cl), eller &nnu béttre kontinuerlig leverans (CD), eftersom
de levererar snabb aterkoppling och automatiserade komponenttester som foljer med
kallkoden néar den skickas till en koddatabas

e Slutfora statisk analys av kéallkoden innan dynamisk testning, eller som en del av en
automatiserad process

e Genomfora icke-funktionella tester med bérjan pa komponenttestniva, dar sa ar mojligt. Detta
ar en form av shift-left eftersom dessa icke-funktionella testtyper tenderar att utféras senare i
SDLC nar ett komplett system och en representativ testmiljo ar tillganglig

Ett shift-left-angreppsséatt kan resultera i mer utbildning, arbetsinsats och/eller kostnader tidigare i
processen men forvantas spara insatser och/eller kostnader senare i processen.

For att genomfora ett angreppssattet shift-left ar det viktigt att intressenterna 6vertygas och tror pa
detta koncept.

2.1.6. Retrospektiver och processforbattringar

Retrospektiver (Aven kanda som "post-projektméten” eller projektretrospektiv) halls ofta i slutet av ett
projekt eller en iteration, vid en release-milstolpe men kan ocksa hallas vid behov. Timing och
organisation av retrospektiverna beror pa den SDLC-modell som féljs. | dessa moten diskuterar
deltagarna (inte bara testare, utan dven t.ex. utvecklare, arkitekter, produktagare, foretagsanalytiker)
féljande:

e Vad var framgangsrikt och bor bibehallas?
e Vad var inte framgangsrikt och vad kan forbattras?
e Hur inforlivar vi férbattringarna och bibehaller effekten av dem framover?

Resultaten ska dokumenteras och &ar normalt en del av den sammanfattande testrapporten (se kapitel
5.3.2). Retrospektiver ar avgorande for ett framgangsrikt genomforande av standiga forbattringar och
det ar viktigt att alla rekommenderade forbattringar foljs upp.

Typiska fordelar med retrospektiv fér testningen inkluderar:
o Okad testeffektivitet (t.ex. genom att implementera processforbattringsforslag)

e Okad kvalitet pa testvaran (t.ex. genom att gemensamt granska testprocesserna)
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o Forstérkta relationerna i teamet och larande (t.ex. som ett resultat av mojligheten att ta upp
fragor och foresla forbattringspunkter)

e Forbattrad kvalitet pa testbasen (eftersom brister i t.ex. kravens omfattning och kvalitet skulle
kunna &tgardas och losas)

e Battre samarbete mellan utveckling och testning (bland annat genom att samarbetet
regelbundet ses 6ver och optimeras)

2.2. Testnivaer och testtyper

Testnivaer ar grupper av testaktiviteter som organiseras och hanteras tillsammans. Varje testniva ar
en instans av testprocessen, som utfors i relation till programvaran i ett givet utvecklingsskede, fran
enskilda komponenter till kompletta system eller, i forekommande fall, system av system.

Testnivaer ar relaterade till andra aktiviteter inom SDLC. | sekventiella SDLC-modeller &r testnivaerna
ofta definierade sa att avslutskriterierna for en niva ar del av startkriterierna for nasta niva. | vissa
iterativa modeller kanske detta inte galler. Utvecklingsaktiviteter kan stracka sig 6ver flera testnivaer.
Testnivaer kan tidsmassigt dverlappa varandra.

Testtyper ar grupper av testaktiviteter relaterade till specifika kvalitetsegenskaper och de flesta av
dessa testaktiviteter kan utféras pa varje testniva.

2.2.1. Testnivaer
I denna kursplan beskrivs foljande fem testnivaer:

e Komponenttestning (aven kand som enhetstestning) fokuserar pa att testa isolerade
komponenter. Den kréaver ofta specifikt stéd, som testexekveringsplattform eller
enhetstestramverk. Komponenttestning utférs normalt av utvecklare i sina utvecklingsmiljoer.

e Komponentintegreringstestning (aven kand som enhetsintegrationstestning) fokuserar pa
att testa granssnitt och interaktioner mellan komponenter. Komponentintegreringstestning ar
starkt beroende av integrationsstrategins angreppssatt som bottom-up, top-down eller big
bang.

e Systemtestning fokuserar pa det 6vergripande beteendet och formagan hos ett helt system
eller produkt, ofta med testning av end-to-end-funktionalitet och icke-funktionell testning av
kvalitetsegenskaper. For vissa icke-funktionella kvalitetsegenskaper ar det att féredra att testa
dem i ett komplett system i en representativ testmiljo (t.ex. anvandbarhet). Det &r ocksa
mojligt att anvénda simuleringar av delsystem. Systemtestning kan genomforas av ett
oberoende testteam och ar relaterat till specifikationer for systemet.

e Systemintegrationstestning fokuserar pa att testa granssnitten mellan det system som
testas och andra system eller externa tjanster. Systemintegrationstestning kraver lampliga
testmiljoer som helst liknar den operativa miljon.

e Acceptanstestning fokuserar pa validering och pa att pavisa att systemet ar redo for
driftsattning, vilket innebar att systemet uppfyller anvandarens affarsbehov. Helst bor
acceptanstestning utféras av de kommande anvandarna. De huvudsakliga formerna av
acceptanstestning ar anvandaracceptanstestning (UAT), driftsacceptanstestning,
acceptanstestning av kontrakt och férordningar samt alfa- och betatestning.
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Testnivaer utmarks av foljande (inte kompletta) lista dver attribut, i syfte att undvika Gverlappning av
testaktiviteter:

e Testobjekt

e Testmal

e Testbas

o Defekter och felsymptom

e Angreppssatt och ansvar

2.2.2. Testtyper

Det finns manga testtyper som kan anvandas i projekt. | denna kursplan tas foljande fyra testtyper
upp:
Funktionstestning utvarderar de funktioner som en komponent eller ett system ska utféra.

Funktionerna ar "vad" testobjektet ska gora. Huvudsyftet med funktionstestningen ar att kontrollera
funktionell kompletthet, funktionell korrekthet och funktionell &ndamalsenlighet.

Icke-funktionell testning utvarderar andra attribut &n funktionella egenskaper hos en komponent
eller ett system. Icke-funktionell testning &r testning av "hur val systemet beter sig". Huvudsyftet med
icke-funktionell testning ar att kontrollera programvarans icke-funktionella kvalitetsegenskaper.
ISO/IEC 25010-standarden tillhandahaller féljande klassificering av programvarans icke-funktionella
kvalitetsegenskaper:

o Prestandaeffektivitet
o Kompatibilitet

e Anvandbarhet

e Tillférlitlighet

o Sékerhet

e Underhdllbarhet

o Portabilitet

Det ar ibland lampligt att boérja med icke-funktionell testning tidigt i livscykeln (t.ex. som en del av
granskningar och komponenttestning eller systemtestning). Manga icke-funktionella tester harleds
fran funktionstesterna eftersom de testar samma funktion, men fokuserar da pa icke-funktionella
egenskaper nar funktionen exekveras (t.ex. att kontrollera att en funktion utférs inom en angiven tid,
eller att en funktion kan dverforas till en ny plattform). En sen upptackt av icke-funktionella defekter
kan utgora ett allvarligt hot mot ett projekts framgang. Icke-funktionell testning behéver ibland en
mycket specifik testmiljo, till exempel ett anvandbarhetslabb fér anvandbarhetstestning.

Black-box-testning (se kapitel 4.2) ar specifikationsbaserad och harleder tester fran dokumentation
utanfér testobjektet. Huvudsyftet med black-box-testning ar att utvardera systemets beteende mot
dess specifikationer.

White-box-testning (se kapitel 4.3) &r strukturbaserad och harleder tester fran systemets
implementering eller interna struktur (t.ex. kod, arkitektur, arbetsfloden och datafléden). Huvudsyftet
med white-box-testning &r att med tester tdcka den underliggande strukturen till en acceptabel niva.

Alla de fyra ovannamnda testtyperna kan tillampas pa alla testnivier, aven om fokus kommer att skilja
sig mellan nivaerna. Olika testtekniker kan anvandas for att harleda testvillkoren och testfall for alla
namnda testtyper.
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2.2.3. Omtestning och regressionstestning

Andringar gors vanligtvis i en komponent eller i ett system for att forbattra det genom att lagga till en
ny funktion eller genom att atgarda en defekt. Testning bor da ocksa omfatta omtestning och
regressionstestning.

Omtestning bekraftar att ett ursprungligt fel har atgardats. Beroende pa risken kan man testa den
korrigerade versionen av programvaran pa flera satt, inklusive:

e exekvera alla testfall som tidigare har misslyckats pa grund av defekten, men aven
e lagga till nya testfall for att ticka eventuella andringar som behovdes for att atgarda defekten

Men nar tiden eller pengarna &r knappa for att atgarda defekter kan omtestning begrénsas till att helt
enkelt utfora de steg som ska aterskapa felsymptomen som orsakades av defekten for att kontrollera
att felet inte langre finns.

Regressionstestning bekréftar att inga negativa konsekvenser har orsakats av en forandring,
inklusive den rattning som redan har omtestats. Dessa negativa konsekvenser kan paverka samma
komponent dar &ndringen gjordes, andra komponenter i samma system eller till och med andra
anslutna system. Regressionstestning behdver inte vara begransad till sjalva testobjektet utan kan
ocksa relateras till miljon. Det ar lampligt att forst géra en paverkansanalys for att visa vilka delar av
programvaran som paverkats och for att optimera omfattningen av regressionstestningen.

Regressionstestsviter kors manga ganger och i allmanhet kommer antalet regressionstestfall att 6ka
med varje iteration eller release. Regressionstestning ar darfor en stark kandidat fér automatisering.
Automatisering av dessa tester bor starta tidigt i projektet. Dar Cl anvands, som i DevOps (se kapitel
2.1.4), ar det ocksa god praxis att inkludera automatiserade regressionstester. Beroende pa
situationen kan regressionstesterna vara pa olika nivaer.

Omtestning och/eller regressionstestning av testobjektet behovs pa alla testnivaer nar defekter har
atgardats och/eller andringar gjorts p& dessa testnivaer.

2.3.Underhallstestning

Det finns olika kategorier av underhall, det kan vara korrigeringar, anpassningar till forandringar i
miljon och forbattringar av prestanda eller underhallbarhet (se ISO/IEC 14764 for detaljer). Darfor kan
underhall omfatta planerade releaser/driftsattning och oplanerade releaser/driftsattningar (hot fixes).
En paverkansanalys kan goras forst for att avgéra om forandringen ska genomféras, baserat pa de
potentiella konsekvenserna i andra delar av systemet. Att testa dndringar i ett system i produktion
innefattar bade att utvardera resultatet av implementeringen av férandringen och att kontrollera
eventuella regressioner i de delar av systemet som ar oférandrade (vilket vanligtvis &r storre delen av
systemet).

Omfattningen av underhallstestning beror vanligtvis pa:
e Graden av risk vid férandringen
e Storleken pa det befintliga systemet
e Storleken pa férandringen

Utlésande faktorer for underhall och underhallstestning kan klassificeras enligt foljande:

¢ Andringar, sdsom planerade forbattringar (d.v.s. releasebaserade), korrigerande andringar
eller snabbkorrigeringar (hot fixes).

e Uppgradering eller migrering av den operativa miljon, till exempel fran en plattform till en
annan, kan krava testning kopplat till den nya miljén saval som av den andrade
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programvaran, eller testning av datakonvertering nar data fran en annan applikation migreras
in i systemet som ska underhallas.

e Avveckling, till exempel nar en applikation nar slutet av sin livslangd. Nar ett system ar
avvecklat kan detta krava testning av dataarkivering om langa datalagringsperioder kravs.
Testning av aterstallnings- och hamtningsprocedurer efter arkivering kan ocksa behdvas om
vissa data senare skulle behévas under arkiveringsperioden.
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3. Statisk testning — 80 minuter

Nyckelord
avvikelse, dynamisk testning, formell granskning, genomgang, granskning, informell granskning,
inspektion, statisk analys, statisk testning, teknisk granskning

Utbildningsmal for kapitel 3:

3.1 Grunder for statisk testning
FL-3.1.1 (K1) Identifiera de produkttyper som kan granskas med de olika statiska testteknikerna
FL-3.1.2  (K2) Beskriva vardet med statisk testning

FL-3.1.3  (K2) Jamfdra likheter och skillnader mellan statisk och dynamisk testning

3.2 Granskningsprocess och aterkoppling

FL-3.2.1 (K1) Identifiera fordelarna med tidig och frekvent aterkoppling fran intressenter
FL-3.2.2  (K2) Summera aktiviteterna i granskningsprocessen

FL-3.2.3 (K1) Kanna igen vilka ansvarsomraden de viktigaste rollerna har vid granskningar
FL-3.2.4  (K2) Jamféra likheter och skillnader mellan de olika granskningstyperna

FL-3.2.5 (K1) Kanna igen de faktorer som bidrar till en framgangsrik granskning
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3.1. Grunder for statisk testning

| motsats till dynamisk testning behéver man inte exekvera programvaran vid statisk testning. Kod,
processheskrivning, systemarkitekturspecifikation eller andra arbetsprodukter utvarderas genom
manuell kontroll (t.ex. granskning) eller med hjélp av ett verktyg (t.ex. statisk analys).
Testmalsattningen ar att forbattra kvaliteten, upptacka defekter och bedéma egenskaper som
lasbarhet, fullstandighet, korrekthet, testbarhet och konsistens. Statisk testning kan anvéndas bade
vid verifiering och validering.

Testare, verksamhetsrepresentanter och utvecklare samarbetar under exempelkartlaggningar,
kollaborativt skrivande av anvandarberattelser och férfiningssessioner av backloggen for att
sakerstélla att anvandarberattelser och relaterade arbetsprodukter uppfyller definierade kriterier, t.ex.
Definition of Ready (se kapitel 5.1.3). Granskningstekniker kan anvandas for att sakerstélla att
anvandarberattelser ar fullstandiga och begripliga och att de inkluderar testbara acceptanskriterier.
Genom att stalla ratt frAgor kan testare utforska, utmana och hjalpa till att forbattra de foreslagna
anvandarberattelserna.

Statisk analys kan identifiera problem tidigare an dynamisk testning och kraver ofta en mindre
arbetsinsats eftersom inga testfall behdvs och man vanligtvis anvander verktyg (se kapitel 6). Statisk
analys &r ofta en del av ett Cl-ramverk (se kapitel 2.1.4). Aven om statisk analys till stor del anvands
for att upptacka specifika defekter i koden, sa kan den ocksa anvandas for att utvardera
underhallbarhet och sékerhet. Stavningskontroll och utvardering av lasbarheten ar andra exempel pa
statiska analysverktyg.

3.1.1. Arbetsprodukter som kan utvarderas med statisk testning

Nastan alla arbetsprodukter kan utvarderas med statisk testning. Som exempel kan ndmnas
kravspecifikationsdokument, kéllkod, testplaner, testfall, produktbacklog, testcharter,
projektdokumentation, avtal och modeller.

Varje arbetsprodukt som kan lasas och forstas kan bli foremal for en granskning. Men for statisk
analys behover arbetsprodukterna ha en struktur mot vilken de kan kontrolleras (t.ex. modeller, kod
eller text med en formell syntax).

Arbetsprodukter som inte &ar lampliga for statisk testning ar sddana som &r svara att tolka av
manniskor och som inte bor analyseras med verktyg (t.ex. exekverbar kod fran tredje part pa grund av
juridiska skal).

3.1.2. Vardet med statisk testning

Statisk testning kan upptécka defekter i de tidigaste faserna av SDLC, vilket uppfyller principen om
tidig testning (se kapitel 1.3). Statisk testning kan ocksa identifiera defekter som inte kan upptackas
genom dynamisk testning (t.ex. oatkomlig kod, designmonster som inte implementeras som énskat,
defekter i icke exekverbara arbetsprodukter).

Statisk testning mojliggor utvardering av kvaliteten p& arbetsprodukterna och att bygga fértroende for
dem. Genom att verifiera de dokumenterade kraven kan intressenterna forsakra sig om att dessa krav
beskriver deras faktiska behov. Eftersom statisk testning kan utforas tidigt i SDLC, kan en gemensam
forstaelse skapas mellan de inblandade intressenterna. Kommunikationen forbattras ocksa mellan
dessa. Av den anledningen rekommenderas det att engagera en bred mangfald av intressenter i
statisk testning.

Aven om granskningar kan vara kostsamma att genomféra ar de évergripande projektkostnaderna
vanligtvis mycket lagre an nar inga granskningar utfors, eftersom mindre tid och arbete behdver
laggas pa att atgarda defekter senare i projektet.

Defekter i koden kan upptackas mer effektivt med statisk analys an vid dynamisk testning, vilket
vanligtvis resulterar i bade farre defekter i koden och lagre total utvecklingsinsats.
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3.1.3. Skillnader mellan statisk och dynamisk testning

Statisk testning och dynamisk testning kompletterar varandra. De har liknande syften, som att stodja
upptackten av defekter i arbetsprodukter (se kapitel 1.1.1), men det finns ocksa vissa skillnader, som:

e Statisk och dynamisk testning (med analys av felsymptom) kan bada leda till upptackt av
defekter, men det finns vissa defekttyper som endast kan hittas genom antingen statisk eller
dynamisk testning.

e Statisk testning upptécker defekter direkt, medan dynamisk testning upptacker felsymptom
fran vilka de orsakande defekterna harleds genom efterféljande analys

e Statisk testning kan lattare upptacka defekter som ligger i kodgrenar som séllan exekveras
eller ar svara att na med dynamisk testning

e Statisk testning kan tillampas pa icke-exekverbara arbetsprodukter, medan dynamisk testning
endast kan tillampas pa exekverbara arbetsprodukter

e Statisk testning kan anvandas for att mata kvalitetsegenskaper (t.ex. underhallbarhet) som
inte &r beroende av exekvering av kod medan dynamisk testning kan anvandas for att mata
kvalitetsegenskaper (t.ex. prestandaeffektivitet) som ar beroende av exekvering av kod

Typiska defekter som ar lattare och/eller billigare att hitta genom statisk testning inkluderar:

o Defekter i krav (t.ex. inkonsekvenser, tvetydigheter, motsagelser, utelamnanden,
felaktigheter, dubbletter)

e Designfel (t.ex. ineffektiva databasstrukturer, dalig modularisering)

e Vissa typer av koddefekter (t.ex. variabler med odefinierade varden, odeklarerade variabler,
oatkomlig eller duplicerad kod, Gverdriven kodkomplexitet)

e Avvikelser fran standarder (t.ex. bristande efterlevnad av namnkonventioner i
kodningsstandarder)

o Felaktiga granssnittsspecifikationer (t.ex. felaktigt antal, typ eller ordning av parametrar)
e Specifika typer av sakerhetsbrister (t.ex. buffertéverskridning)

e Luckor eller felaktigheter i tackning av testbasen (t.ex. saknade testfall for ett
acceptanskriterium)

3.2.Granskningsprocess och aterkoppling

3.2.1. Fordelar med tidiga och frekventa aterkopplingar fran intressenter

Tidig och frekvent aterkoppling majliggor tidig kommunikation om potentiella kvalitetsproblem. Om det
finns lite engagemang fran intressenterna under SDLC kanske produkten som utvecklas inte uppfyller
intressentens ursprungliga eller nuvarande vision. Ett misslyckande med att leverera vad intressenten
onskar kan resultera i kostsamma omarbetningar, missade deadlines, skuldbeléaggningar och kan till
och med leda till fullsténdigt projektmisslyckande.

Frekventa &terkopplingar fran intressenter genom hela SDLC kan férhindra missforstand om krav och
sakerstalla att kravandringar forstas och implementeras tidigare. Detta hjalper utvecklingsteamet att
forbattra forstaelsen for vad de bygger. Det later dem fokusera pa de funktioner som ger storst varde
for intressenterna och som har den mest positiva inverkan pa identifierade risker.
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3.2.2. Aktiviteter i granskningsprocessen

ISO/IEC 20246-standarden definierar en generisk granskningsprocess som ger ett strukturerat men
flexibelt ramverk fran vilket en specifik granskningsprocess kan skraddarsys for en viss situation. Om
den begéarda granskningen ar mer formell, kommer fler av de beskrivna arbetsuppgifterna for de olika
aktiviteterna att behdvas.

Storleken p& manga arbetsprodukter kan gora dem for stora for att genomféras i en granskning.
Granskningsprocessen kan da upprepas flera ganger for att slutféra granskningen for hela
arbetsprodukten.

Aktiviteterna i granskningsprocessen ar:

e Planering. Under planeringsfasen ska omfattningen av granskningen definieras. Det géller
syftet, arbetsprodukten som ska granskas, kvalitetsegenskaper som ska utvarderas, omraden
att fokusera pa, avslutskriterier, stodjande information som standarder, arbetsinsats och
tidsramar for granskningen.

e Initiera granskningen. Vid granskningsinitieringen ar malet att se till att allt och alla
inblandade ar forberedda for att paborja granskningen. Det innebar att se till att varje
deltagare har tillgang till arbetsprodukten som granskas, forstar sin roll och sitt ansvar och har
fatt allt som behovs for att utfora granskningen.

e Individuell granskning. Varje granskare genomfor en individuell granskning for att bedéma
kvaliteten pa arbetsprodukten och for att identifiera avvikelser, rekommendationer och fragor
genom att tillAmpa en eller flera granskningstekniker (t.ex. checklistebaserad granskning,
scenariobaserad granskning). ISO/IEC 20246-standarden ger mer djupgaende information
om olika granskningstekniker. Granskarna loggar alla sina identifierade avvikelser,
rekommendationer och fragor.

¢ Kommunikation och analys. Eftersom de avvikelser som identifierats under en granskning
inte nédvandigtvis ar defekter maste alla dessa avvikelser analyseras och diskuteras. For
varje avvikelse ska beslut fattas om dess status, agande och nddvandiga atgarder. Detta gors
vanligtvis i ett granskningsmote, dar deltagarna ockséa beslutar om kvalitetsnivan pa granskad
arbetsprodukt och vilka uppféljningsatgarder som kravs. En uppféljande granskning kan
kravas for att slutfora atgarderna.

e Atgarda och rapportera. For varje defekt ska en felrapport skrivas sa att korrigerande
atgarder kan foljas upp. Nar avslutskriterierna har uppnétts kan arbetsprodukten accepteras.
Granskningsresultaten redovisas.

3.2.3. Roller och ansvar i granskningar

Granskningar involverar olika intressenter, som kan ta pa sig flera roller. De huvudsakliga rollerna och
deras ansvarsomraden &r:

e Chef — bestammer vad som ska granskas och tillhandahaller resurser, sdsom personal och
tid for granskning

e Forfattare — skapar och ordnar arbetsprodukten som granskas

e Moderator (Aven kénd som facilitator) — sékerstéller effektivt genomférande av
granskningsm@ten, inklusive medling, tidshantering och en séker granskningsmiljo dar alla
kan tala fritt

e Sekreterare — sammanstaller avvikelser fran granskarna och dokumenterar
granskningsinformation, sdsom beslut och nya avvikelser som upptacktes under
granskningsmotet
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e Granskare — utfor granskningar. En granskare kan vara ndgon som arbetar i projektet, en
amnesexpert eller ndgon annan intressent

e Granskningsledare — tar ett 6vergripande ansvar for granskningen som att bestdmma vem
som ska delta i métet och organisera nar och var granskningen ska ske

Andra, mer detaljerade roller ar méjliga, som beskrivs i ISO/IEC 20246-standarden.

3.2.4. Granskningstyper

Det finns manga granskningstyper, allt frén informella till formella granskningar. Den 6nskade
formalitetsnivan beror pa faktorer, till exempel vilken SDLC som féljs, utvecklingsprocessens mognad,
den kritiska och komplexa egenskapen hos den arbetsprodukt som granskas, juridiska eller reglerade
krav och behovet av en revisionslogg. Samma arbetsprodukt kan granskas med olika
granskningstyper, t.ex. férst en informell och senare en mer formell.

Att valja ratt granskningstyp ar nyckeln till att uppna de énskade granskningsmalen (se kapitel 3.2.5).
Urvalet baseras inte bara pa malen utan ocksa péa faktorer som projektbehov, tillgangliga resurser, typ
av arbetsprodukt, risker, affairsdoman och foretagskultur.

Né&gra vanliga granskningstyper ar:

¢ Informell granskning. Informella granskningar foljer inte en definierad process och kraver
inte nagot formellt dokumenterade utdata. Huvudsyftet ar att upptacka avvikelser.

e Genomgang. En genomgang, som leds av forfattaren, kan tjana manga syften, som att
utvardera kvaliteten och bygga fortroende for arbetsprodukten, utbilda granskare, uppna
konsensus, generera nya idéer, motivera och géra det maojligt for forfattare att forbattra sig
samt upptacka avvikelser. Granskare kan utfora en individuell granskning innan
genomgangen, men detta ar inget krav.

e Teknisk granskning. En teknisk granskning utfors av tekniskt kvalificerade granskare och
leds av en moderator. Syftet med en teknisk granskning &r att uppna konsensus och fatta
beslut angdende ett tekniskt problem, men ocksa att upptacka avvikelser, utvardera kvalitet
och bygga fortroende for arbetsprodukten, generera nya idéer och att motivera och majliggora
for forfattare att forbattra sig.

e Inspektion. Eftersom inspektioner &r den mest formella typen av granskning foljer den
kompletta generiska processen (se kapitel 3.2.2). Huvudsyftet &r att hitta maximalt antal
avvikelser. Andra malsattningar ar att utvardera kvalitet, bygga fortroende for arbetsprodukten
och att motivera och géra det mgjligt for forfattarna att forbattra sig. Matvarden samlas in och
anvands for att forbattra SDLC, inklusive inspektionsprocessen. Vid en inspektion kan
forfattaren inte fungera som granskningsledare eller sekreterare.

3.2.5. Framgangsfaktorer for granskningar
Det finns flera faktorer som avgor om granskningar ar framgangsrika:

e Att definiera tydliga mal och matbara avslutskriterier. Utvardering av deltagare ska aldrig vara
ett mal

e Att valja lamplig granskningstyp for att uppna de satta malen och for att anpassa
arbetsprodukttyp, granskningsdeltagare, projektets behov och till sammanhanget

e Att genomféra granskningar i sma bitar, sa att granskarna inte tappar koncentrationen under
en individuell granskning och/eller granskningsmétet (nar det halls)
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e Att ge aterkoppling fran granskningar till intressenter och forfattare sa att de kan forbattra
produkten och sina aktiviteter (se kapitel 3.2.1)

e Att ge deltagarna tillrackligt med tid for att forbereda sig for granskningen
e Att f4 stod fran ledningen under granskningsprocessen

e Att gdra granskningar till en del av organisationens kultur for att framja larande och
processforbattringar

e Att ge tillracklig utbildning till alla deltagare sa att de vet hur de ska uppfylla sin roll

e Att moderera eller facilitera moten
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4. Testanalys och design — 390 minuter

Nyckelord

acceptanskriterier, acceptanstestdriven utveckling, black-box-testteknik, checklistebaserad testning,
ekvivalensklassindelning, erfarenhetsbaserad testteknik, felgissning, gransvardesanalys,
kodgrenstéckning, kodsatstackning, samarbetsbaserat testangreppssétt, tackningsobjekt, testning
med hjalp av beslutstabeller, testteknik, tillstandsbaserad testning, utforskande testning, white-box-
testteknik

Utbildningsmal for kapitel 4:

4.1 Oversikt dver testtekniker

FL-4.1.1  (K2) Skilj mellan black-box-, white-box- och erfarenhetsbaserade testtekniker

4.2 Black-box-testtekniker

FL-4.2.1  (K3) Anvanda ekvivalensklassindelning for att harleda testfall

FL-4.2.2  (K3) Anvanda gransvardesanalys for att harleda testfall

FL-4.2.3  (K3) Anvénda testning med hjalp av beslutstabeller for att harleda testfall
FL-4.2.4  (K3) Anvanda tillstandsbaserad testning for att harleda testfall

4.3 White-box-testtekniker

FL-4.3.1  (K2) Forklara kodsatstestning

FL-4.3.2  (K2) Forklara kodgrenstestning

FL-4.3.3  (K2) Forklara vardet med white-box-testning

4.4 Erfarenhetsbaserade testtekniker

FL-4.4.1  (K2) Forklara felgissning

FL-4.4.2  (K2) Forklara utforskande testning
FL-4.4.3 (K2) Forklara checklistebaserad testning

4.5. Samarbetsbaserade testangreppssatt

FL-4.5.1  (K2) Forklara hur anvandarberattelser skrivs i samarbete med utvecklare och
verksamhetsrepresentanter

FL-4.5.2  (K2) Klassificera de olika alternativen for att skriva acceptanskriterier
FL-4.5.3  (K3) Anvanda acceptanstestdriven utveckling (ATDD) for att harleda testfall
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4.1. Oversikt dver testtekniker

Testtekniker stdjer testaren i testanalys (vad man ska testa) och i testdesign (hur man testar).
Testtekniker hjalper till att utveckla en relativt liten, men tillracklig, uppsattning testfall pa ett
systematiskt satt. Testtekniker hjéalper ocksa testaren med att definiera testvillkor, identifiera
tackningsobjekt och identifiera testdata under testanalys och design. Ytterligare information om
testtekniker och deras motsvarande matetal finns i ISO/IEC/IEEE 29119-4-standarden och i Beizer
1990, Craig 2002, Copeland 2004, Koomen 2006, Jorgensen 2014, Ammann 2016, Forgacs 2019.

| denna kursplan klassificeras testteknikerna som black-box, white-box och erfarenhetsbaserade.

Black-box-testtekniker (aven kéanda som specifikationsbaserade tekniker) baseras pa en analys av
testobjektets specificerat beteende, utan referens till dess interna struktur. Darfor ar testfallen
oberoende av hur programvaran ar implementerad. Féljaktligen ar testfallen fortfarande anvandbara
aven om implementeringen andras men det kravstallda beteendet forblir detsamma,.

White-box-testtekniker (aven kanda som strukturbaserade tekniker) baseras pa en analys av
testobjektets interna struktur och exekvering. Eftersom testfallen ar beroende av hur programvaran ar
designad kan de bara skapas efter design eller implementering av testobjektet.

Erfarenhetsbaserade testtekniker anvander effektivt testarnas kunskap och erfarenhet for design
och implementering av testfall. Effektiviteten hos dessa tekniker beror mycket pa testarens formagor.
Erfarenhetsbaserade testtekniker kan upptacka defekter som kan ha missats med black-box- och
white-box-testteknikerna. Foljaktligen ar erfarenhetsbaserade testtekniker komplementéra till dessa.

4.2.Black-Box-testtekniker

Vanligt anvanda black-box-testtekniker som tas upp i foljande delkapitel &r:

e Ekvivalensklassindelning
e Gransvardesanalys
e Testning med hjalp av beslutstabeller

e Tillstdndsbaserad testning

4.2.1. Ekvivalensklassindelning

Ekvivalensklassindelning (equivalence partition, EP) delar in data i klasser (kallas aven
ekvivalensklasser) baserat pa férvantningen att alla element i en given klass ska behandlas pa
samma sétt av testobjektet. Teorin bakom denna teknik &ar att om ett testfall, som testar ett varde fran
en ekvivalensklass, uppticker en defekt, bor denna defekt ocksa upptéckas av testfall som testar
nagot annat varde fran samma klass. Darfor racker det med ett testfall for varje klass.

Ekvivalensklasser kan identifieras for alla dataelement som ar relaterade till testobjektet, inklusive
indata, utdata, konfigurationsobjekt, interna véarden, tidsrelaterade varden och granssnittsparametrar.
Klasserna kan vara kontinuerliga eller diskreta, ordnade eller oordnade, andliga eller oandliga.
Klasserna far inte 6verlappa varandra och far inte vara tomma.

For enkla testobjekt kan ekvivalensklassindelningen vara enkel, men i praktiken ar det ofta
komplicerat att forsta hur testobjektet kommer att behandla olika varden. Darfér maste
klassindelningen géras med eftertanke.

En klass som innehaller giltiga varden kallas en giltig klass och en klass som innehaller ogiltiga
varden kallas en ogiltig klass. Definitionerna av giltiga och ogiltiga varden kan variera mellan team
och organisationer. Till exempel kan giltiga varden tolkas som de som ska bearbetas av testobjektet
eller som de for vilka specifikationen definierar deras bearbetning. Ogiltiga varden kan tolkas som de
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som ska ignoreras eller avvisas av testobjektet eller som de for vilka ingen bearbetning ar definierad i
testobjektspecifikationen.

| ekvivalensklassindelning ar tackningsobjekten ekvivalensklasserna. For att uppna 100 % tackning
med denna teknik maste testfall innehalla alla identifierade klasser (inklusive ogiltiga klasser) genom
att tacka varje klass minst en gang. Tackningsgraden mats som antalet klasser som testats av minst
ett testfall, dividerat med det totala antalet identifierade klasser, och uttrycks i procent.

Manga testobjekt inkluderar flera uppsattningar av klasser (t.ex. testobjekt med mer an en
indataparameter), vilket innebar att ett testfall kommer att ticka klasser fran olika uppsattningar av
klasser. Det enklaste tackningskriteriet i fallet med flera uppséattningar av klasser kallas Each Choice-
tackning (Ammann 2016). Each Choice-tackning kraver att testfall testar varje klass fran varje
uppsattning klasser minst en gang. Each Choice-tackning tar inte hansyn till kombinationer av klasser.

4.2.2. Gransvardesanslys

Gransvardesanslys (Boundary Value Analysis, BVA) ar en teknik som bygger pa att testa granserna
for ekvivalensklasser. Darfor kan BVA endast anvandas for ordnade klasser. Lagsta och hogsta
vardena i en klass utgor dess gransvarden. Fér BVA géller att om tva element tillhér samma klass sa
maste alla element mellan dem ocksa tillhéra den klassen.

BVA fokuserar pa klassernas gransvarden for klasserna eftersom utvecklare ar mer benagna att gora
fel vid hantering av dessa gransvarden. Typiska defekter som hittas av BVA ar granser som &r
felplacerade till positioner 6ver eller under deras avsedda positioner, eller ar helt utelamnade.

Denna kursplan omfattar tv& versioner av BVA: 2-vardes och 3-vardes BVA. De skiljer sig at vad
galler tackningsobjekt per grans som maste testas for att uppna 100 % tackning.

| 2-vardes BVA (Craig 2002, Myers 2011) kravs det tva tackningsobjekt for varje gransvarde: detta
gransvéarde och dess narmaste granne som tillhor den intilliggande klassen. For att uppna 100 %
tackning med 2-vardes BVA maste testfall testa alla tackningsobjekt, d.v.s. alla identifierade
gransvarden. Tackningen mats som antalet testade gransvarden dividerat med det totala antalet
identifierade gransvarden, och uttrycks i procent.

| 3-vardes BVA (Koomen 2006, O’'Regan 2019) kravs det tre tackningsobjekt fér varje gransvarde:
detta gransvéarde och bada dess grannar. Darfor kan vissa av tackningsobjekten har inte vara
gransvarden. For att uppna 100 % tackning med 3-vardes BVA maste testfall testa alla
tackningsobjekt, d.v.s. identifierade gréansvéarden och deras grannar. Tackningsgraden méats som
antalet testade gréansvéarden och deras grannar, dividerat med det totala antalet identifierade
gransvarden och deras grannar, och uttrycks i procent.

3-vardes BVA ar mer rigordst an 2-vardes BVA eftersom det kan upptacka defekter som forbises av

2-vardes BVA. Till exempel, om beslutspunkten "if (x < 10) ..." ar felaktigt implementerat som "if (x =

10) ...", kan inga testdata harledda fran 2-vardes BVA (x = 10, x = 11) detektera defekten. Men x = 9,
harledd fran 3-vardes BVA, kommer sannolikt att upptacka det.

4.2.3. Testning med hjalp av beslutstabeller

Beslutstabeller anvands for att testa implementeringen av systemkrav som anger hur olika
kombinationer av villkor ger olika utfall. Beslutstabeller ar ett effektivt satt att registrera komplex logik,
sadsom verksamhetsregler.

Nar beslutstabeller skapas s& definieras villkoren och de resulterande atgarderna som ska utféras i
systemet. Dessa bildar raderna i tabellen. Varje kolumn motsvarar en beslutsregel som definierar en
unik kombination av villkor, tillsammans med tillhérande atgarder. | beslutstabeller med begransat
indata visas alla varden for villkoren och atgarderna (forutom irrelevanta eller omgjliga, se nedan) som
booleska varden (sant eller falskt). | beslutstabeller med utdkat indata kan alternativt vissa eller alla
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villkor och atgarder ocksa anta flera varden (t.ex. numeriska intervall, ekvivalensklasser, diskreta
varden).

Beteckningen for villkor ar foljande: "T" (true/sant) betyder att villkoret ar uppfyllt. "F" (falskt) betyder
att villkoret inte ar uppfyllt. "=" betyder att vardet av villkoret ar irrelevant for atgardsresultatet. "N/A"
betyder att villkoret ar omajligt for en given regel. For atgarder: "X" betyder det att atgarden ska ske,
Blank betyder att atgarden inte ska ske. Andra notationer kan ocksd anvandas.

En fullstandig beslutstabell har tillréckligt med kolumner for att tdcka varje kombination av villkor.
Tabellen kan forenklas genom att ta bort kolumner som innehaller omgjliga kombinationer av villkor.
Tabellen kan ocksa minimeras genom att sla samman kolumner till en enda kolumn, dar vissa
forhallanden inte paverkar resultatet,. Algoritmer for minimering av beslutstabeller ligger utanfor
denna kursplan.

Vid testning med hjalp av beslutstabeller &ar tickningsobjekten de kolumner som innehaller méjliga
kombinationer av villkor. For att uppna 100 % tackning med denna teknik maste testfall testa alla
dessa kolumner. Tackningen mats som antalet testade kolumner, dividerat med det totala antalet
mojliga kolumner, och uttrycks i procent.

Styrkan med testning med hjalp av beslutstabeller ar att det ger ett systematiskt angreppssatt for att
identifiera alla kombinationer av villkor, av vilka ndgra annars skulle kunna forbises. Det hjalper ocksa
till att hitta eventuella luckor eller motsagelser i kraven. Om det finns manga villkor kan det vara
tidskravande att testa alla beslutsregler eftersom antalet regler véxer exponentiellt med antalet villkor.
| ett sddant fall kan en minimerad beslutstabell eller ett riskbaserat angreppssatt anvandas for att
minska antalet regler som behover testas.

4.2.4. Tillstandsbaserad testning

Ett tillstAndsdiagram modellerar beteendet hos ett system genom att visa dess mdjliga tillstand och
giltiga tillstindsévergangar. En dvergang initieras av en handelse, som dessutom kan vara styrd av
ett logiskt villkor (vaktvillkor). Overgangarna antas vara omedelbara och kan ibland leda till att
programvaran vidtar atgarder. Den vanliga syntaxen for 6vergangar &r: "handelse [vaktvillkor] /
atgard". Vaktvillkor och atgarder kan utelamnas om de inte finns eller ar irrelevanta for testaren.

En tillstAndstabell &r en modell som motsvarar ett tillstAndsdiagram. Dess rader representerar tillstand
och dess kolumner representerar handelser (tillsammans med vaktvillkor om de finns). Tabellposter
(celler) representerar dvergangar och innehaller maltillstandet, saval som vaktvillkoren och
resulterande atgarder, om de &r definierade. | motsats till tillstandsdiagrammet visar tillstandstabellen
uttryckligen ogiltiga 6vergangar, som representeras av tomma celler.

Ett testfall baserat pa ett tillstindsdiagram eller tillstAndstabell representeras vanligtvis i form av en
sekvens av handelser, vilket resulterar i en sekvens av tillstdndsandringar (och atgarder, om det
behdvs). Ett testfall kan, och kommer vanligtvis att, tacka flera 6vergangar mellan tillstand.

Det finns manga tackningskriterier for tillstdndsbaserad testning. Denna kursplan tar upp tre av dem.

I tackning av alla tillstdnd &r tackningsobjekten tillstdnden. For att uppné& 100 % tackning for alla
tillstdnd maste testfallen sakerstélla att alla tillstdnd besoks. Tackningen méats som antalet besokta
tillstand dividerat med det totala antalet tillstand, och uttrycks i procent.

I tackningar av giltiga 6vergangar (aven kallad 0-switch-tackning) ar tackningsobjekten enskilda
giltiga dvergangar. For att uppna 100 % giltig 6vergangstackning maste testfall testa alla giltiga
overgangar. Tackningen mats som antalet exekverade giltiga 6vergangar dividerat med det totala
antalet giltiga 6vergangar, och uttrycks i procent.

| tackning av alla 6vergangar ar tackningsobjekten alla 6vergangar som visas i en tillstindstabell.
For att uppna 100 % tackning av alla 6vergadngar maste testfallen exekvera alla giltiga 6vergangar
och forsoka exekvera ogiltiga 6vergangar. Att testa endast en ogiltig 6vergang i ett enda testfall
hjalper till att undvika felmaskering, dvs en situation dar en defekt forhindrar upptéckten av en annan.
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Tackning méats som antalet giltiga och ogiltiga 6vergadngar som exekverats eller forsokt tackas av
genomforda testfall, dividerat med det totala antalet giltiga och ogiltiga 6vergangar, och uttrycks i
procent.

Tackningen av alla tillstdnd ar svagare an tackning av giltiga 6vergangangar, eftersom den vanligtvis
kan uppnds utan att exekvera alla évergangar. Giltig 6vergangstackning ar det mest anvanda
tackningskriteriet. Att uppna full giltig 6vergangstackning garanterar full tickning av alla tillstand. Att
uppna full tackning av alla 6vergangar garanterar bade full tackning av alla tillstdnd och full giltig
tackning av 6vergangar och bor vara ett minimikrav for verksamhets- och sakerhetskritisk
programvara.

4.3.White-Box-testtekniker

Pa grund av deras popularitet och enkelhet fokuserar det har delkapitlet pa tv& kodrelaterade white-
box-testtekniker:

o Kodsatstestning (statement testing)
o Kodgrenstestning (branch testing)

Det finns mer noggranna tekniker som anvands i vissa sékerhetskritiska, verksamhetskritiska eller
hogintegritetsmiljoer for att uppna en mer grundlig kodtackning. Det finns ocksa white-box-testtekniker
som anvands pa hogre testnivaer (t.ex. API-testning) eller anvander tackning som inte &r relaterad till
kod (t.ex. neurontéckning vid testning av neurala natverk). Dessa tekniker tas inte upp i denna
kursplan.

4.3.1. Kodsatstestning och kodsatstackning

Vid kodsatstestning &r tadckningsobjekten exekverbara kodsatser. Syftet ar att designa testfall som
exekverar kodsatser tills en acceptabel tackningsgrad uppnas. Tackning mats som antalet kodsatser
som exekverats av testfallen dividerat med det totala antalet exekverbara kodsatserna och uttrycks i
procent.

Né&r 100 % kodsatstackning uppnas sakerstéller det att alla exekverbara kodsatser i koden har testats
minst en gang. Detta innebar alltsd att varje kodsats med en defekt kommer att exekveras, vilken kan
resultera i ett felsymptom som visar narvaron av defekten. Men att exekvera en kodsats med ett
testfall kommer inte att upptacka defekter i alla situationer. Defekter som ar databeroende (t.ex. en
division med noll som bara misslyckas nar en ndmnare ar noll) kanske inte upptéacks. Dessutom
sakerstaller inte 100 % kodsatstéckning att all beslutslogik har testats eftersom den kanske inte har
exekverat alla grenar (se kapitel 4.3.2) i koden.

4.3.2. Kodgrenstestning och kodgrenstackning

En kodgren ar en 6verféring av kontrollen mellan tva noder i ett kontrollflédesdiagram, som visar de
mojliga sekvenserna i vilka kéllkodssatserna exekveras i testobjektet. Varje kontrolléverforing kan
vara antingen ovillkorad (dvs. linjar kod) eller villkorad (d.v.s. ett beslutsutfall).

Vid kodgrentestning &r tackningsobjekten kodgrenar och syftet ar att designa testfall for att exekvera
kodgrenar tills en acceptabel tackningsniva uppnas. Tackningen méats som antalet kodgrenar som
exekverats av testfallen dividerat med det totala antalet kodgrenarna, och uttrycks i procent.

N&r 100 % kodgrenstéackning har uppnatts sa har alla kodgrenar, ovillkorade och villkorade,
exekverats av testfall. Villkorade kodgrenar motsvarar vanligtvis ett sant eller falskt utfall fran ett
"if...then"-beslut, ett resultat fran en switch/case-sats eller ett beslut att avsluta eller fortsatta i en loop.
Men att exekvera en kodgren med ett testfall kommer inte att upptécka defekter i samtliga fall. Det
kanske inte upptacker defekter som kréver exekvering av en specifik vag i en kod.
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Kodgrentackning inbegriper kodsatstéackning. Detta innebér att varje uppsattning testfall som uppnar
100 % kodgrenstackning ocksa uppnar 100 % kodsatstackning (men inte vice versa).

4.3.3. Vardet med white-box-testning

En grundlaggande styrka som alla white-box-tekniker delar &r att hela programvaruimplementeringen
beaktas under testning, vilket underlattar felupptackt &ven nér programvaruspecifikationen &r vag,
foraldrad eller ofullstandig. En motsvarande svaghet &r att om programvaran inte implementerar ett
eller flera krav sa kan white-box-testningen inte upptacka de resulterande felen pa grund av
utelamnandet (Watson 1996).

White-box-tekniker kan anvéndas vid statisk testning (t.ex. under torrexekvering av kod). De lampar
sig val for att granska kod som &nnu inte ar klar for exekvering (Hetzel 1988), samt pseudokod och
annan hogniva- eller top-down logik som kan modelleras med ett kontrollflédesdiagram.

Att endast utféra black-box-testning kan inte ge ett matt p& faktisk kodtackning. White-box-
tackningsmatning ger ett objektivt matt p& tackningen och ger nédvandig information for att skapa
ytterligare tester for att 6ka tackningen, och darefter tka fortroendet fér koden.

4 4. Erfarenhetsbaserade testtekniker

Vanligt anvanda erfarenhetsbaserade testtekniker som tas upp i féljande avsnitt ar:
e Felgissning
e Utforskande testning

e Checklistebaserad testning

4.4.1. Felgissning

Felgissning ar en teknik som anvands for att férutse férekomsten av misstag, defekter och
felsymptom, baserat pé testarens kunskap, inklusive:

e Hur applikationen har fungerat tidigare

o Vilka typer av misstag utvecklarna tenderar att géra och vilka typer av defekter som ar
resultatet av dessa misstag

o Vilka typer av felsymptom som har intréffat i andra liknande applikationer

| allménhet kan misstag, defekter och felsymptom vara relaterade till indata: (t.ex. korrekt indata
accepteras inte, felaktiga eller saknade parametrar), utdata (t.ex. fel format, fel resultat), logik (t.ex.
saknade fall, fel operator), berékning (t.ex. felaktig operand, felaktig berékning), granssnitt (t.ex. icke
matchade parametrar, inkompatibla typer) eller data (t.ex. felaktig initiering, fel typ).

Felattacker ar ett metodiskt angreppsséatt for implementering av felgissning. Denna teknik kraver att
testaren skapar eller skaffar en lista 6ver mojliga misstag, defekter och felsymptom och designar
tester for att identifiera defekter som &r forknippade med misstagen, och sedan avsl6ja defekterna
eller orsakerna till felsymptomen. Skapandet av dessa listor kan baseras pa erfarenhet, defekt- och
felsymptomdata eller fran allman kunskap om varfor programvaran misslyckas.

Se (Whittaker 2002, Whittaker 2003, Andrews 2006) for mer information om felgissning och
felattacker.
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4.4.2. Utforskande testning

| utforskande testning designas, exekveras och utvarderas testerna samtidigt som testaren lar sig om
testobjektet. Testningen anvands ocksa for att lara sig mer om testobjektet, att utforska testobjektet
djupare med fokuserade tester och for att skapa tester for otestade omraden.

Utforskande testning utférs ibland som sessionsbaserad testning for att strukturera testningen. | ett
sessionsbaserat arbetssétt genomférs utforskande testning inom en definierad tidsram (time-box).
Testaren anvander en testcharter som innehaller testmalen for att styra testningen. Efter
testsessionen genomfdrs vanligtvis en debriefing med en diskussion mellan testaren och intressenter
som &r intresserade av testresultaten fran testsessionen. Med detta arbetssatt kan testmalen
hanteras som hogniva-testvillkor. Tackningsobjekten identifieras och exekveras under testsessionen.
Testaren kan anvanda testsessionsblad for att dokumentera de steg som foljs och de upptackter som
gjorts.

Utforskande testning ar anvandbar nar det finns fa eller otillrackliga specifikationer eller vid en
betydande tidspress pa testningen. Utforskande testning ar ocksa anvandbart for att komplettera
andra mer formella testtekniker. Den kommer att bli effektivare om testaren ar erfaren, har
doméankunskaper och har en hég grad av vasentliga fardigheter, som analytiskt tinkande, nyfikenhet
och kreativitet (se kapitel 1.5.1).

Utforskande testning kan innefatta anvéndning av andra testtekniker (t.ex. ekvivalensklassindelning).
Mer information om utforskande testning finns i (Kaner 1999, Whittaker 2009, Hendrickson 2013).

4.4.3. Checklistebaserad testning

| checklistebaserad testning designar, implementerar och exekverar en testare tester for att ticka
testvillkoren utgaende fran en checklista. Checklistor kan byggas utifran erfarenhet, kunskap om vad
som &r viktigt for anvandaren, eller en forstaelse for varfér och hur programvara fallerar. Checklistor
ska inte innehalla objekt som kan kontrolleras automatiskt, objekt som ar battre lampade som start-
/avslutskriterier eller objekt som ar for generella (Brykczynski 1999).

Poster i en checklista ar ofta formulerade som en fraga. Det ska vara mdjligt att kontrollera varje post
separat och direkt. Posterna kan hanvisa till krav, egenskaper for grafiskt granssnitt,
kvalitetsegenskaper eller andra former av testvillkor. Checklistor kan skapas for att stodja olika
testtyper, inklusive funktionell och icke-funktionell testning (t.ex. 10 heuristics for usability testing
(Nielsen 1994)).

Vissa checklisteposter kan gradvis bli mindre effektiva med tiden eftersom utvecklarna lar sig att
undvika att géra samma misstag. Nya poster kan ocksa behova laggas till for att aterspegla nyfunna
defekter med hog allvarlighetsgrad. Darfor bor checklistor uppdateras regelbundet baserat pa
defektanalyser. Man bor dock undvika att checklistan blir for lang (Gwande 2009).

| avsaknad av detaljerade testfall kan checklistebaserad testning ge riktlinjer och en viss grad av
enhetlighet i testningen. Om checklistorna ar pa hdg niva kommer sannolikt viss variation i sjalva
testningen att uppsta, vilket kan resultera i potentiellt storre tackning men mindre repeterbarhet.
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4.5. Samarbetsbaserade testangreppssatt

Var och en av de ovan namnda teknikerna (se kapitel 4.2, 4.3, 4.4) har ett sarskilt syfte med
avseende pa defektdetektering. Samarbetsbaserade angreppssatt, & andra sidan, fokuserar ocksa pa
att undvika defekter genom samarbete och kommunikation.

45.1. Skriva anvandarberattelser i samarbete

En anvandarberéattelse representerar en funktion som kommer att vara vardefull fér antingen en
anvandare eller kbpare av ett system eller programvara. Anvandarberattelser har tre kritiska aspekter
(Jeffries 2000), som tillsammans kallas for "3 C:na":

e Kort (Card) — mediet som beskriver en anvandarberattelse (t.ex. ett registerkort, en post pa
en elektronisk tavla)

¢ Konversation (Conversation) — forklarar hur programvaran kommer att anvandas (kan
dokumenteras eller verbalt)

o Bekraftelse (Confirmation) — acceptanskriterierna (se kapitel 4.5.2)

Det vanligaste formatet for en anvandarberattelse ar "Som en [roll] vill jag att [malet ska uppnas], s&
att jag kan [resulterande affarsvéarde for rollen]”, foljt av acceptanskriterierna.

Vid samarbetande forfattarskap av anvandarberattelser kan tekniker som brainstorming och
mindmapping anvandas. Samarbetet gor att teamet far en gemensam vision om vad som ska
levereras, genom att ta hansyn till tre perspektiv: verksamhet, utveckling och testning.

Bra anvandarberattelser bor vara Oberoende, Forhandlingsbara, Vardefulla, Uppskattningsbara, Sma
och Testbara (INVEST: Independent, Negotiable, Valuable, Estimable, Small and Testable). Om en
intressent inte vet hur man testar en anvandarberattelse kan det tyda pa att anvandarberattelsen inte
ar tillrackligt tydlig, eller att den inte speglar nagot vardefullt for denne, eller att intressenten bara
behdver hjalp med att testa (Wake 2003).

4.5.2. Acceptanskriterier

Acceptanskriterier for en anvandarberéttelse &r de villkor som en implementering av
anvandarberattelsen maste uppfylla for att accepteras av intressenter. Ur detta perspektiv kan
acceptanskriterier ses som de testvillkor som bor exekveras av testerna. Acceptanskriterier ar
vanligtvis ett resultat av Konversationen (se kapitel 4.5.1).

Acceptanskriterier anvands for att:
e Definiera omfattningen av anvéandarberattelsen
e Uppna konsensus bland intressenterna
e Beskriva bade positiva och negativa scenarier
e Fungera som bas for acceptanstestning av anvandarberattelser (se kapitel 4.5.3)
o Mdjliggora ratt planering och uppskattning

Det finns flera satt att skriva acceptanskriterier for en anvandarberattelse. De tva vanligaste formaten
ar:

e Scenarioorienterat (t.ex. formatet Given/When/Then som anvands i BDD, se kapitel 2.1.3)

e Regelorienterat (t.ex. verifieringslista med punkter, eller tabellform med input-output-
mappning)
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De flesta acceptanskriterier kan dokumenteras i nagot av dessa tva format. Teamet kan dock
anvanda ett annat anpassat format, sa lange acceptanskriterierna ar valdefinierade och entydiga.

4.5.3. Acceptanstestdriven utveckling (ATDD)

ATDD ér en test-first-metod (se kapitel 2.1.3). Testfall skapas innan anvandarberéttelsen
implementeras. Testfallen skapas av teammedlemmar med olika perspektiv, t.ex. kunder, utvecklare
och testare (Adzic 2009). Testfallen kan exekveras manuellt eller automatiserat.

Det forsta steget ar en specifikationsworkshop dér anvéndarberattelsen och (om inte &nnu definierad)
dess acceptanskriterier analyseras, diskuteras och skrivs av teammedlemmarna. Ofullstandigheter,
oklarheter eller defekter i anvandarberattelsen |6ses under denna process. Nasta steg ar att skapa
testfallen. Detta kan goras av teamet som helhet eller av testaren individuellt. Testfallen baseras pa
acceptanskriterierna och kan ses som exempel pa hur programvaran fungerar. Detta kommer att
hjalpa teamet att implementera anvandarberattelsen korrekt.

Eftersom exempel och tester ar detsamma anvands dessa termer ofta omvaxlande. Under testdesign
kan de testtekniker som beskrivs i kapitel 4.2, 4.3 och 4.4 tillampas.

Vanligtvis ar de forsta testfallen positiva, och bekréaftar det korrekta beteendet utan undantag
(exception) eller feltillstand, och omfattar sekvensen av aktiviteter som utférs om allt gar som
forvantat. Efter att de positiva testfallen ar genomforda ska teamet utféra negativa tester. Slutligen bor
teamet ocksa tacka icke-funktionella kvalitetsegenskaper (t.ex. prestandaeffektivitet och
anvandbarhet). Testfall ska skrivas pa ett satt som ar forstaeligt for intressenterna. Vanligtvis
innehaller testfallen meningar pa naturligt sprak som inkluderar de nédvandiga forutsattningarna (om
nagra), indata och sluttillstand.

Testfallen maste ticka alla egenskaper hos anvandarberattelsen och ska inte g& utanfor berattelsen.
Acceptanskriterierna kan dock beskriva nagra av de problem som beskrivs i anvandarberattelsen.
Dessutom ska inte fler testfall beskriva samma egenskaper hos anvandarberattelsen.

Nar utvecklarna véagleds av ett format som stdds av ett ramverk for testautomatisering kan de
automatisera testfallen genom att anvanda vagledningen vid implementationen av funktionen som
beskrivs av en anvandarberattelse. Acceptanstesterna blir d& exekverbara krav.
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5. Hantering av testaktiviteterna — 335 minuter

Nyckelord

avslutskriterier, felhantering, felrapport, produktrisk, projektrisk, risk, riskanalys, riskbaserad testning,
riskbedémning, riskhantering, riskidentifiering, riskkontroll, riskniva, riskdvervakning, riskreducering,
sammanfattande testrapport, startkriterier, testangreppssatt, testkvadranter, testdvervakning, testplan,
testplanering, testpyramid, teststatusrapport, teststyrning

Utbildningsmal for kapitel 5:

5.1 Testplanering

FL-5.1.1  (K2) Exemplifiera syftet med och innehallet i en testplan

FL-5.1.2 (K1) Kénna igen hur en testare kan ge mervarde till iterations- och releaseplanering
FL-5.1.3  (K2) Jamfdra likheter och skillnader mellan start- och avslutskriterier

FL-5.1.4  (K3) Anvanda uppskattningstekniker for att berédkna 6nskad testarbetsinsats
FL-5.1.5 (K3) Tillampa prioritering av testfall

FL-5.1.6 (K1) Komma ihag testpyramidens egenskaper

FL-5.1.7 (K2) Sammanfatta testkvadranterna och deras samband med testnivaer och testtyper

5.2 Riskhantering
FL-5.2.1 (K1) Identifiera risknivaer genom att anvanda sannolikhet och paverkan for risker
FL-5.2.2  (K2) Skilja mellan projektrisker och produktrisker

FL-5.2.3  (K2) Beskriva hur produktriskanalyser kan paverka testningens fullstandighet och
omfattning

FL-5.2.4  (K2) Forklara vilka atgarder som kan vidtas som svar p& analyserade produktrisker

5.3 Testdvervakning, teststyrning och testavslut
FL-5.3.1 (K1) Komma ihdg métetal som anvands i testningen
FL-5.3.2  (K2) Summera syften med, innehall och mottagare for testrapporter

FL-5.3.3  (K2) Exemplifiera hur man kommunicerar teststatus

5.4 Konfigurationshantering

FL-5.4.1 (K2) Sammanfatta hur konfigurationshanteringen stddjer testningen

5.5 Felhantering
FL-5.5.1  (K3) Skriva en felrapport
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5.1. Testplanering

5.1.1. Syftet med och innehdllet i en testplan
En testplan beskriver mal, resurser och processer for ett testprojekt genom att:
e Dokumentera medel och tidsplan for att uppna testmalen

o Hijalpa till att sékerstélla att de utférda testaktiviteterna kommer att uppfylla de faststallda
kriterierna

e Fungera som ett kommunikationsmedel for teammedlemmar och andra intressenter

e Visa att testningen kommer att félja den befintliga testpolicyn och teststrategin (eller forklarar
varfor testningen kommer att avvika fran dem)

Testplanering vagleder testarna och tvingar dem att mota framtida utmaningar relaterade till risker,
tidsplaner, manniskor, verktyg, kostnader, insats etc. Processen att skriva en testplan ar ett sétt att
tanka igenom de arbetsinsatser som behovs for att uppna testprojektets mal.

Vanligtvis innehaller en testplan foljande:
e Testningens sammanhang (t.ex. omfattning, testmal, begransningar, testbas)
e Testprojektets antaganden och begréansningar
e Intressenter (t.ex. roller, ansvar, relevans till testningen, rekrytering och utbildningsbehov)
¢ Kommunikation (t.ex. former och frekvens fér kommunikation, dokumentmallar)
o Riskregister (t.ex. produktrisker och projektrisker)

e Testangreppssatt (t.ex. testnivaer, testtyper, testtekniker, testleverabler, startkriterier och
avslutskriterier, oberoende testning, matvarden som ska samlas in, testdatakrav,
testmiljokrav, avvikelser frn organisationens testpolicy och teststrategi)

e Budget och tidsplan

Mer information om testplanen och dess innehall finns i standarden ISO/IEC/IEEE 29119-3.

5.1.2. Testarens medverkan i iterations- och releaseplanering

| iterativa SDLC:er forekommer vanligtvis tva typer av planering: releaseplanering och
iterationsplanering.

Releaseplanering planerar for release av en produkt, definierar och omdefinierar produktbackloggen
och kan innebara férfining av stérre anvandarberattelser till en uppsattning mindre. Den fungerar
ocksa som grund for testangreppssatt och testplaner for alla iterationer. Testare som &r involverade i
releaseplanering deltar genom att skriva testbara anvandarberéattelser och acceptanskriterier (se
kapitel 4.5). De deltar ocksa i projekt- och kvalitetsriskanalyser (se kapitel 5.2), uppskattar
testarbetsinsatsen fér anvandarberattelser (se kapitel 5.1.4), bestammer testangreppssattet och
planerar testningen infor releasen.

Iterationsplanering planerar for slutet av en enstaka iteration och fokuserar pa iterationsbackloggen.
Testare som &r involverade i iterationsplanering deltar i den detaljerade riskanalysen av
anvandarberattelser, bestdmmer testbarheten av anvandarberéttelser, bryter ner anvandarberéattelser
till uppagifter (speciellt testuppgifter), uppskattar testinsatsen for allt testarbete och identifierar och
forfinar funktionella och icke-funktionella aspekter av testobjektet.
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5.1.3. Start- och avslutskriterier

Startkriterier definierar forutsattningarna for att bedriva en viss aktivitet. Om startkriterierna inte ar
uppfyllda ar det sannolikt att aktiviteten kommer att bli svarare, mer tidskravande, kostsammare och
mer riskfylld. Avslutskriterierna definierar vad som maste uppnas for att definiera en aktivitet som
avslutad. Startkriterier och avslutskriterier ska definieras for varje testniva och kommer att vara olika
beroende pa testmalséttningarna.

Typiska startkriterier ar tillgang till resurser (t.ex. personal, verktyg, miljoer, testdata, budget, tid),
tillgang till testvara (t.ex. testbas, testbara krav, anvandarberattelser, testfall) och initial kvalitetsniva
for ett testobjekt (t.ex. alla smoketester har godkéants).

Typiska avslutskriterier &r matt pa fullstandighet (t.ex. uppnadd tackningsniva, antal olosta defekter,
defektdensitet, antal underkanda testfall) och slutférandekriterier (t.ex. planerade tester har utforts,
statiska tester har utforts, alla hittade defekter rapporteras, alla regressionstester ar automatiserade).

Att tid eller budget tar slut kan ocks& ses som giltiga avslutskriterier. Aven om andra avslutskriterier
inte ar uppfyllda kan det vara acceptabelt att avsluta testning under sddana omstandigheter om
intressenterna har granskat och accepterat risken att ga i drift utan ytterligare testning.

| agil programvaruutveckling kallas avslutskriterier ofta for Definition of Done, som definierar teamets
objektiva matvarden for ett releasebart objekt. Startkriterier som en anvandarberattelse maste uppfylla
for att paborja utvecklings- och/eller testaktiviteter kallas Definition of Ready.

5.1.4. Uppskattningstekniker

Uppskattning av ett testarbete innebar att férutsaga mangden testrelaterat arbete som behdvs for att
uppfylla malen for ett testprojekt. Det ar viktigt att gora det klart for intressenterna att
testuppskattningen bygger pa ett antal antaganden som alltid kan vara foremal for felberakning.
Berakning av sma uppgifter &r vanligtvis mer exakt an for stora. Nar man darfér uppskattar en stor
uppgift sd kan det vara bra att dela upp den i ett antal mindre uppgifter som sedan i sin tur kan
berdknas.

| denna kursplan beskrivs foljande fyra uppskattningstekniker.

Uppskattning baserad pa forhallanden. | denna méatetalsbaserad teknik samlas fakta in fran
tidigare projekt inom organisationen, vilket gor det mojligt att harleda "standard”-férhallanden fran
liknande projekt. Férhallanden mellan en organisations egna projekt (t.ex. hamtade fran historiska
data) ar i allmanhet den bésta kéllan att anvanda i uppskattningsprocessen. Dessa
standardférhallanden kan sedan anvandas for att uppskatta testinsatsen for det nya projektet. Till
exempel, om forhallandet utveckling-till-testinsats i det foregdende projektet var 3:2, och i det aktuella
projektet férvantas utvecklingsinsatsen vara 600 persondagar, kan testinsatsen uppskattas till 400
persondagar.

Extrapolering. | denna méatetalsbaserad teknik gérs métningar sé tidigt som majligt i det aktuella
projektet for att samla in data. Med tillrackligt manga observationer kan arbetsinsatsen som kravs for
det aterstdende arbetet approximeras genom att extrapolera dessa data (vanligtvis genom att tillampa
en matematisk modell). Denna metod ar mycket lamplig i iterativa SDLC:er. Till exempel kan teamet
extrapolera testarbetsinsatsen i den kommande iterationen som den genomsnittliga arbetsinsatsen
fran de tre senaste iterationerna.

Wideband Delphi. | denna iterativa, expertbaserade teknik goér experter erfarenhetsbaserade
uppskattningar. Varje expert uppskattar insatsen isolerat. Resultaten samlas in och om det finns
avvikelser som ligger utanfor de dverenskomna granserna diskuterar experterna sina aktuella
uppskattningar. Varje expert uppmanas sedan att géra en ny uppskattning baserat pa den
aterkopplingen, aterigen isolerat. Denna process upprepas tills konsensus uppnas. Planning Poker &r
en variant av Wideband Delphi, som vanligen anvénds i agil programvaruutveckling. | Planning Poker
gors uppskattningar vanligtvis med kort med siffror som representerar arbetets storlek.
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Trepunktsuppskattning. | denna expertbaserade teknik gors tre uppskattningar av experterna: den
mest optimistiska uppskattningen (a), den mest sannolika uppskattningen (m) och den mest
pessimistiska uppskattningen (b). Den slutliga skattningen (E) ar deras vagda aritmetiska medelvarde.
| den mest populara versionen av denna teknik berdknas uppskattningen som E = (a + 4*m + b) / 6.
Fordelen med denna teknik ar att den tillater experterna att berakna matfelet: SD = (b —a) / 6. Om
uppskattningarna (i persontimmar) t.ex. ar: a=6, m=9 och b=18, ar den slutliga uppskattningen 10+2
persontimmar (dvs. mellan 8 och 12 personer) -timmar), eftersom E = (6 + 4*9 + 18) / 6 = 10 och SD
=(18-6)/6=2.

Se (Kan 2003, Koomen 2006, Westfall 2009) for dessa och manga andra testuppskattningstekniker.

5.1.5. Prioritering av testfall

Nar testfallen och testprocedurerna har specificerats och sammanstéllts i testsviter kan dessa
testsviter ordnas i ett testexekveringsschema som definierar i vilken ordning de ska koras. Vid
prioritering av testfall kan olika faktorer beaktas. De vanligast anvéanda prioriteringsstrategierna for
testfall ar féljande:

e Riskbaserad prioritering, dar testexekveringsordningen baseras pa resultaten i en riskanalys
(se kapitel 5.2.3). Testfall som técker de viktigaste riskerna exekveras forst.

e Tackningsbaserad prioritering, dar testexekveringsordningen baseras pa tackning (t.ex.
kodsatstackning). Testfall som uppnar den hogsta tackningen exekveras forst. | en annan
variant, kallad ytterligare tackningsprioritering, exekveras testfallet som uppnar hogst tackning
forst; varje efterféljande testfall &r det som sedan uppnar den da hdgsta tackningen.

e Kravbaserad prioritering, dar testexekveringsordningen baseras pa kravprioriteringarna som
sparas tillbaka till motsvarande testfall. Kravprioriteringar definieras av intressenterna. Testfall
relaterade till de viktigaste kraven exekveras forst.

Helst skulle exekvering av testfallen baseras pa deras prioritetsnivaer genom att t.ex. anvanda en av
de ovannamnda prioriteringsstrategierna. Denna praxis kanske dock inte fungerar om testfallen eller
funktionerna som testas har beroenden. Om ett testfall med hdgre prioritet &r beroende av ett testfall
med lagre prioritet, maste testfallet med lagre prioritet exekveras forst.

Ordningen for testkdrning méste ocksa ta hansyn till tillgdngen pé resurser. Exempel kan vara
testverktyg som kravs, testmiljoer eller personer som kanske bara ar tillgangliga under en viss
tidsperiod.

5.1.6. Testpyramid

Testpyramiden &r en modell som visar att olika tester kan ha olika detaljeringsgrad.
Testpyramidmodellen stodjer teamet i testautomatisering och i fordelning av testarbetsméngden
genom att visa att olika mal stods av olika nivaer av testautomatisering. Lagren i pyramiden
representerar grupper av tester. Ju hogre upp lagret befinner sig, desto mindre testdetaljeringsgrad,
testisolering och testexekveringstid. Tester i det undre lagret ar sm4, isolerade, snabba och
kontrollerar en liten del av funktionaliteten, s& vanligtvis behovs det manga av dem for att uppna en
rimlig tackning. Det Gversta lagret representerar komplexa end-to-end-tester pa hog niva. Dessa
hognivatester ar i allmanhet lAngsammare an testerna fran de lagre lagren, och de kontrollerar
vanligtvis en stor del av funktionaliteten, sa oftast behdvs bara ett fatal av dem for att uppna en rimlig
tackning. Antal och namn pa lagren kan skilja sig at. Till exempel definierar den ursprungliga
testpyramidmodellen (Cohn 2009) tre lager: "enhetstester”, "servicetester" och "Ul-tester". En annan
popular modell definierar enhets(komponent)-tester, integrations (komponent integration)-tester och
end-to-end-tester. Andra testnivaer (se kapitel 2.2.1) kan ocksa anvandas.
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5.1.7. Testkvadranter

Testkvadranterna, definierade av Brian Marick (Marick 2003, Crispin 2008), grupperar testnividerna
med lampliga testtyper, aktiviteter, testtekniker och arbetsprodukter i agil programvaruutveckling.
Modellen stodjer testhanteringen genom att visualisera dessa och sékerstélla att alla lampliga
testtyper och testnivaer ingar i SDLC och for att forsta att vissa testtyper ar mer relevanta for vissa
testnivaer an andra. Den har modellen ger ocksa ett satt att sarskilja och beskriva testtyperna for alla
intressenter, inklusive utvecklare, testare och verksamhetsrepresentanter.

I modellen kan tester vara affarsinriktade eller teknikinriktade. Tester kan ocksa stodja teamet (dvs
vagleda utvecklingen) eller kritisera produkten (dvs méata dess beteende mot férvantningarna).
Kombinationen av dessa tva synpunkter bestammer de fyra kvadranterna:

e Kvadrant Q1 (teknikinriktade, stoder teamet). Denna kvadrant innehaller komponent- och
komponentintegrationstester. Dessa tester bor automatiseras och inkluderas i Cl-processen.

e Kvadrant Q2 (affarsinriktade, stoder teamet). Denna kvadrant innehaller funktionella tester, till
exempel tester av anvandarberattelser, prototyper for anvandarupplevelser, API-tester och
simuleringar. Dessa tester kontrollerar acceptanskriterierna och kan vara manuella eller
automatiserade.

e Kvadrant Q3 (affarsinriktade, kritiserar produkten). Denna kvadrant innehaller utforskande
testning, anvandbarhetstestning, anvandaracceptanstestning. Dessa tester ar
anvandarorienterade och ofta manuella.

e Kvadrant Q4 (teknikinriktade, kritiserar produkten). Denna kvadrant innehéller smoketester
och icke-funktionella tester (férutom anvandbarhetstester). Dessa tester &r ofta
automatiserade.

5.2.Riskhantering

Organisationer star infor manga interna och externa faktorer som gor det osakert om och nar de
kommer att uppna sina mal (ISO 31000). Riskhantering tillater organisationerna att 6ka sannolikheten
for att uppna malen, forbattra kvaliteten pa sina produkter och ¢ka intressenternas fortroende och tillit.

De huvudsakliga riskhanteringsaktiviteterna ar:
e Riskanalys (bestaende av riskidentifiering och riskbedémning; se avsnitt 5.2.3)
e Riskkontroll (bestdende av riskreducering och riskdvervakning; se avsnitt 5.2.4)

Testangreppssattet dar testaktiviteter valjs, prioriteras och hanteras utifran riskanalys och riskkontroll,
kallas riskbaserad testning.

5.2.1. Riskdefinition och riskattribut

Risk ar en potentiell handelse, fara, hot eller situation vars intréffande orsakar en negativ effekt. En
risk kan karakteriseras av tva faktorer:

* Risksannolikhet — sannolikheten for att risken intraffar (stérre &n noll och mindre an ett)
* Riskkonsekvens (skada) — konsekvenserna av denna handelse

Dessa tva faktorer uttrycker risknivan, som ar ett matt pa risken. Ju hogre riskniva, desto viktigare ar
hanteringen.
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5.2.2. Projekt- och produktrisker

Vid programvarutestning ar man generellt intresserad 6ver tva typer av risker: projektrisker och
produktrisker.

Projektrisker ar relaterade till projekthantering och kontroll. Projektrisker avser:

e Organisatoriska fragor (t.ex. forseningar i leveranser av arbetsprodukter, felaktiga
uppskattningar och kostnadsbesparingar)

e Personalfragor (t.ex. otillrackliga kunskaper, konflikter, kommunikationsproblem, brist p&
personal)

e Tekniska fragor (t.ex. okontrollerade &ndringar, daligt verktygsstod)
e Leverantorsfragor (t.ex. fel i leverans fran tredje part, konkurs hos det stodjande foretaget)

Projektrisker kan, nar de uppstar, ha en inverkan pé projektets tidsplan, budget eller omfattning, vilket
paverkar projektets formaga att uppna sina mal.

Produktriskerna &r relaterade till produktens kvalitetsegenskaper (t.ex. beskrivna i kvalitetsmodellen
ISO 25010). Exempel pa produktrisker ar saknad eller felaktig funktionalitet, felaktiga berakningar,
run-time-fel, dalig arkitektur, ineffektiva algoritmer, otillrackliga svarstider, dalig anvandarupplevelse,
sakerhetssarbarheter. Produktrisker kan, nar de uppstar, resultera i olika negativa konsekvenser,
som:

e Missndjda anvandare

e Forlust av intakter, fortroende, rykte

e Skador pa tredje part

e Hoga underhallskostnader, 6verbelastning av helpdesk
o Straffrattsliga pafoljder

e | extrema fall, fysisk skada, personskador eller till och med dodsfall

5.2.3. Produktriskanalys

Ur ett testperspektiv ar malet med en produktriskanalys att ge en medvetenhet om produktrisker for
att fokusera testinsatserna pa ett satt som minimerar den kvarvarande nivan av produktrisk. Helst
bdrjar man med en produktriskanalys tidigt i SDLC.

Produktriskanalysen bestar av riskidentifiering och riskbeddémning. Riskidentifiering handlar om att
skapa en omfattande lista 6ver risker. Intressenter kan identifiera risker genom att anvénda olika
tekniker och verktyg, t.ex. brainstorming, workshops, intervjuer eller orsak-verkan-diagram.
Riskbeddmning innefattar kategorisering av identifierade risker, faststéllande av deras risksannolikhet,
riskpaverkan och riskniva, prioritering samt forslag till satt att hantera dem. Att kategorisera dem
underlattar tilldelning av reducerande atgarder, eftersom risker som faller i samma kategori vanligtvis
kan begransas med ett liknande angreppssatt.

Riskbedémning kan anvanda en kvantitativ eller kvalitativ metod, eller en blandning av dem. | den
kvantitativa metoden beraknas risknivan som multiplikationen av risksannolikhet och riskpaverkan. |
den kvalitativa metoden kan risknivdn bestimmas med hjalp av en riskmatris.

Produktriskanalysen kan paverka testningens grundlighet och omfattning. Dess resultat anvands for
att:

e Bestdmma omfattningen av testningen som ska goras
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e Bestamma de specifika testnivaer och foresla testtyper som ska anvandas

e Bestamma vilka testtekniker som ska anvandas och vilken tackning som ska uppnas
e Uppskatta den testinsats som kréavs for varje uppgift

e Prioritera testningen i ett forsok att hitta de kritiska defekterna sa tidigt som maojligt

e Bestamma om nagra andra aktiviteter utover testning ska goras for att minska risken

5.2.4. Produktriskkontroll

En produktriskkontroll omfattar alla atgarder som vidtas som svar pé identifierade och bedomda
produktrisker. Produktriskkontrollen bestar av riskreducering och riskévervakning. Riskreducering
innebar att de atgarder som foreslas i riskbeddémningen genomfors for att minska risknivan. Syftet
med riskdvervakning ar att sakerstélla att atgarderna ar effektiva for att reducera risken, att fa
ytterligare information for att forbattra riskbeddémningen och att identifiera nya risker.

Under produktriskkontrollen kan, néar en risk har analyserats, flera alternativ vara majliga, t. ex.
riskreducering genom testning, riskacceptans, riskdverforing eller atgardsplan (Veenendaal 2012).
Atgarder som kan vidtas for att minska produktriskerna genom testning &r féljande:

e Vadlja testare med ratt erfarenhet och kompetens, lampade for en given risktyp

e Anvanda en lamplig niva av oberoende testning

e Genomftra granskningar och statisk analys

e Tillampa lampliga testtekniker och tackningsnivaer

e Tillampa lampliga testtyper for att ta itu med de paverkade kvalitetsegenskaperna

¢ Genomfdra dynamisk testning, inklusive regressionstestning

5.3. Testovervakning, teststyrning och testavslut

Testdvervakning handlar om att samla in information om testningen. Informationen anvands for att
bedéma testningens framsteg och for att méata om testavslutskriterierna eller testarbetet som ar
forknippade med avslutskriterierna ar uppfyllda. Exempel pa uppfyllda kriterier kan vara malen for
tackning av produktrisker, krav eller acceptanskriterier.

Teststyrning anvander informationen fran testévervakningen for att, i form av styrdirektiv, ge
vagledning och nodvandiga korrigerande atgarder for att uppn& den mest effektiva och
andamalsenliga testningen. Exempel pa styrdirektiv inkluderar:

e Omprioritering av testerna nar en identifierad risk behdver hanteras

e Omvardera om ett testobjekt uppfyller startkriterier eller avslutskriterier pa grund av
omarbetning

e Justera testschemat for att atgarda en forsening i leveransen av testmiljon
o Utdka med nya resurser nar och dar det behdvs

Testavslut samlar in data fran genomférda testaktiviteter for att ta vara pa erfarenheter, testvara och
annan relevant information. Testavslutsaktiviteter sker vid projektmilstolpar t.ex. nar en testniva ar
klar, en agil iteration ar klar, ett testprojekt har slutforts (eller avbrutits), ett programvarusystem
releasas eller en underhallsrelease slutfors.
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5.3.1. Matetal som anvands i testning

Matresultat fran testningen samlas in for att visa framsteg mot den planerade tidsplanen och

budgeten, den aktuella kvaliteten pa testobjektet och effektiviteten hos testaktiviteterna med

avseende pa malsattningen eller ett iterationsmal. Testovervakning samlar in en méangd olika
méatvarden for att stédja teststyrningen och testavslutet.

Vanliga testmétetal kan vara:
o Matetal for projektframsteg (t.ex. slutférande av uppgift, resursanvandning, testinsats)

o Matetal for testframsteg (t.ex. framsteg for implementering av testfall, framsteg for
forberedelse av testmiljo, antal kérda/inte korda testfall, godkanda/misslyckade testfall,
testexekveringstid)

o Matetal for produktkvalitet (t.ex. tillgénglighet, svarstider, medeltid till fel)

e Matetal for defekter (t.ex. antal och prioriteringar for defekter som hittats/atgardats,
defektdensitet, defect detection percentage, DDP)

e Matetal for risker (t.ex. kvarstaende riskniva)
o Matetal for tdckningar (t.ex. kravtackning, kodsatstackning)

o Matetal for kostnader (t.ex. kostnad for testning, organisationskostnad for kvalitet)

5.3.2. Syften, innehall och malgrupper for testrapporter

Testrapportering sammanfattar och kommunicerar testinformation under och efter testning.
Teststatusrapporter stodjer den pagaende styrningen av testningen och maste ge tillrackligt med
information for att kunna géra andringar (om de behovs) i testschemat, resurserna eller testplanen.
Behovet kan vara att planen inte kunde féljas eller andra andrade férhallanden.. Sammanfattande
testrapporter for ett specifikt testskede (t.ex. testniva, testcykel, iteration) kan ge information for
kommande testningar.

Under testdvervakning och styrning producerar testteamet teststatusrapporter till intressenterna for att
halla dem informerade. Dessa rapporter produceras vanligtvis regelbundet (t.ex. dagligen, veckovis,
etc.) och inkluderar:

e Testperiod

o Testframsteg (t.ex. fore eller efter planerade tiden), inklusive eventuella noterbara avvikelser
e Hinder for testning och deras tillfalliga |I6sningar (workarounds)

e Testmatetal (se kapitel 5.3.1 fér exempel)

e Nya och férédndrade risker inom testperioden

e Planerad testning for nasta period

En sammanfattande testrapport forbereds under testningens slutférande, nar ett projekt, testniva eller
testtyp ar klar och nér (idealiskt) dess avslutskriterier har uppfyllts. Rapporten anvander
teststatusrapporter och annat data. En typisk sammanfattande testrapport inkluderar:

e Testsammanfattning

e Utvardering av testningen och produktkvaliteten baserat pa den ursprungliga testplanen
(d.v.s. testmal och avslutskriterier)

e Avvikelser fran testplanen (t.ex. skillnader fran det planerade tidsplanen, varaktighet och
arbete).

v4.0 v1.0 Sida 52 (72) 2023-09-19

© International Software Testing Qualifications Board



Certified Tester Foundation Level v4.0 Swedish

/
Software Testing \S/STB
Kursplan v1.0 Board

e Testhinder och tillfalliga I6sningar (workarounds)

e Testmatningar baserat pa teststatusrapporter

e Risker som inte reducerats, defekter som inte atgardats
e Lardomar som ér relevanta for testningen

Olika mélgrupper kraver olika information i rapporterna och detta kan paverka graden av formalitet
och rapporteringsfrekvens. Rapportering om testframsteg till andra i teamet ar ofta frekvent och
informell, medan testrapportering for ett avslutat projekt féljer en mall och sker endast en gang.

ISO/IEC/IEEE 29119-3-standarden innehaller mallar och exempel for teststatusrapporter och
sammanfattande testrapporter (test status reports, test completion reports).

5.3.3. Teststatuskommunikation

Det basta sattet att kommunicera teststatus varierar beroende pa testhanteringsfragor,
organisationens teststrategier, regulatoriska standarder eller, i fallet med sjalvorganiserande team (se
kapitel 1.5.2), pa sjalva teamet. Alternativen inkluderar:

e Verbal kommunikation med teammedlemmar och andra intressenter

e Dashboards (t.ex. Cl/CD-dashboards, aktivitetstavlior och burn-down charts)
e Elektroniska kommunikationskanaler (t.ex. e-post, chatt)

¢ Onlinedokumentation

o Formella testrapporter (se kapitel 5.3.2)

Ett eller flera av dessa alternativ kan anvandas. Mer formell kommunikation kan vara mer lamplig for
distribuerade team dar direkt kommunikation 6ga mot 6ga inte alltid ar méjlig pa grund av geografiskt
avstand eller tidsskillnader. Vanligtvis ar olika intressenter intresserade av olika typer av information,
sa kommunikationen bor anpassas efter det.

5.4.Konfigurationshantering

Konfigurationshantering (configuration management, CM) &r en disciplin som hjalper testningen att
identifiera, kontrollera och spara arbetsprodukter som testplaner, teststrategier, testvillkor, testfall,
testskript, testresultat, testloggar och testrapporter som konfigurationsobjekt.

For ett komplext konfigurationsobjekt (t.ex. en testmilj6), registrerar CM de objekt som den bestar av,
deras relationer och versioner. Om konfigurationsobjektet godk&nns for testning blir det en baslinje
och kan endast andras genom en formell &ndringskontrollprocess.

Konfigurationshanteringen haller ett register 6ver andrade konfigurationsobjekt nar en ny baslinje
skapas. Det ar mojligt att aterga till en tidigare baslinje for att aterskapa tidigare testresultat.

For att korrekt stodja testning séakerstaller CM foljande:

o Alla konfigurationsobjekt, inklusive testelement (enskilda delar av testobjektet), ar unikt
identifierade, versionshanterade, sparbara for andringar och relaterade till andra
konfigurationsobjekt s att sparbarheten kan bibehéllas genom hela testprocessen

e Allidentifierad dokumentation och programelement ar entydigt refererade till i
testdokumentationen
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Kontinuerlig integration (Cl), kontinuerlig leverans (CD), kontinuerlig driftsattning och tillhérande
testning implementeras vanligtvis som en del av en automatiserad DevOps-pipeline (se kapitel 2.1.4),
i vilken automatiserad CM normalt ingér.

5.5. Felhantering

Eftersom ett av de viktigaste testmalen &r att hitta defekter, ar en etablerad felhanteringsprocess
vasentlig. Aven om vi hanvisar till "defekter" hér, kan de rapporterade avvikelserna visa sig vara
verkliga defekter eller ndgot annat (t.ex. falsk positiv, &ndringsbegéaran) - detta loses under
felhanteringsprocessen. Avvikelser kan rapporteras under vilken fas som helst i SDLC och formen
beror pa SDLC. Processen maste féljas av alla inblandade intressenter. Felhanteringsprocessen
innehaller, som ett minimum, ett arbetsflode for hantering av enskilda avvikelser (fran upptéackt till
stangning) och regler for deras klassificering. Arbetsflddet omfattar vanligtvis aktiviteter for att logga
de rapporterade avvikelserna, analysera och klassificera dem, besluta om ett lampligt svar som att
atgarda eller behalla som det &r och slutligen att stanga felrapporten. Det ar tillradligt att hantera
defekter fran statisk testning (speciellt statisk analys) pa liknande stt.

Typiska felrapporter har foljande syften:

e Att forse de ansvariga for hantering och I6sning av rapporterade defekter med tillrécklig
information for att |6sa problemet

e Atttillhandahdlla ett satt att spara kvaliteten pa arbetsprodukten
o Att ge idéer till forbattring av utvecklings- och testprocessen
En felrapport som loggas under dynamisk testning inkluderar vanligtvis:
e Unik identifierare
o Titel med en kort sammanfattning av den avvikelse som rapporteras

e Datum nar avvikelsen observerades, utfardande organisation och forfattare, inklusive deras
roll

e Identifiering av testobjekt och testmiljo

o Defektens sammanhang (t.ex. testfall som kordes, testaktivitet som utférdes, SDLC-fas och
annan relevant information som testteknik, checklista eller testdata som anvands)

e Beskrivning av felsymptomet, for att kunna reproducera och l6sa det, inklusive stegen som
upptéckte avvikelsen och eventuella relevanta testloggar, databasdumpar, skarmdumpar eller
inspelningar

e Forvantade resultat och faktiska resultat
o Defektens allvarlighetsgrad (grad av paverkan) enligt intressenterna eller kraven
e Atgardsprioritet

e Status for defekten (t.ex. dppen, uppskjuten, dubblett, vantar pa att &tgardas, vantar pa
omtestning, ateréppnad, stangd, avvisad)

o Referenser (t.ex. till testfallet)

En del av dessa data kan inkluderas automatiskt nar felhanteringsverktyg anvands (t.ex. identifierare,
datum, forfattare och initial status). Dokumentmallar for en felrapport och exempel pa felrapporter
finns i standarden ISO/IEC/IEEE 29119-3 dar felrapporter beskrivs som incident reports.
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6. Testverktyg — 20 minuter

Nyckelord

testautomatisering

Utbildningsmal for kapitel 6:

6.1 Verktygsstod for testning
FL-6.1.1  (K2) Forklara hur olika typer av testverktyg stodjer testning

6.2 Fordelar och risker med testautomatisering

FL-6.2.1 (K1) Komma ihag fordelar och risker med testautomatisering
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6.1. Verktygsstod for testning

Testverktyg stodjer och underlattar manga testaktiviteter. Exempel inkluderar, men &r inte begransade

till:

Hanteringsverktyg — 6kar testprocessens effektivitet genom att underlatta hanteringen av
SDLC, krav, tester, defekter och konfiguration

Verktyg for statisk testning — stodjer testaren i att utfora granskningar och i statisk analys

Testdesign- och testimplementationsverktyg — underlattar generering av testfall, testdata och
testprocedurer

Testexekverings- och testtackningsverktyg — underlattar automatiserad testexekvering och
tackningsmatning

Verktyg for icke-funktionell testning — tillater testaren att genomfora icke-funktionella tester
som &r svara eller omdjliga att utféra manuellt

DevOps-verktyg — stédjer DevOps leveranspipeline, uppféljning av aktiviteter i ett arbetsflode,
automatiserade byggprocesser, CI/CD

Samarbetsverktyg — underlatta kommunikation

Verktyg som stdder skalbarhet och standardisering av driftsattning (t.ex. virtuella maskiner,
verktyg for att kapsla in kod i containers)

Alla andra verktyg som stddjer vid testning (ett kalkylblad &r t.ex. ett testverktyg i
testsammanhang)

6.2. Fordelar och risker med testautomatisering

Att bara skaffa ett verktyg garanterar inte framgang. Varje nytt verktyg kommer att krava
anstrangningar for att uppna verkliga och varaktiga fordelar (t.ex. verktygsintroduktion, underhall och
utbildning). Det finns ocksa vissa risker som behéver analyseras och hanteras.

Potentiella fordelar med att anvanda testautomatisering inkluderar:

Tidsbesparing genom att minska manuellt repetitivt arbete (t.ex. exekvera regressionstester,
mata in samma testdata igen, jamfora férvantade resultat med faktiska resultat och jamféra
med kodningsstandarder)

Forebyggande av enkla manskliga misstag genom stdrre konsistens och repeterbarhet (t.ex.
att testfall harleds konsekvent fran krav, testdata skapas pa ett systematiskt satt och tester
exekveras av ett verktyg i samma ordning med samma frekvens)

Mer objektiv bedémning (t.ex. tackning) och tillhandahéllande av atgarder som &r for
komplicerade fér méanniskor att ta fram

Enklare atkomst till information om testning for att stodja testhantering och testrapportering
(t.ex. statistik, grafer och aggregerat data om teststatus, felfrekvens och exekveringstid)

Reducerade testexekveringstider for att mojliggora tidigare defektdetektering, snabbare
aterkoppling och snabbare tid for att n& ut till marknaden

Mer tid for testare att designa nya, djupare och mer effektiva tester

Potentiella risker med att anvanda testautomatisering inkluderar:
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o Orealistiska forvantningar om fordelarna med ett verktyg (inklusive funktionalitet och
anvandarvanlighet)

e Felaktiga uppskattningar av tid, kostnader, arbete som kravs fér att introducera ett verktyg,
underhalla testskript och andra den befintliga manuella testprocessen

e Att anvanda ett testverktyg nar manuell testning ar lampligare
e Att forlita sig for mycket pa ett verktyg, t.ex. ignorera behovet av manskligt kritiskt tankande

e Beroendet av verktygsleverantdren som kan gé i konkurs, kan avveckla verktyget, silja
verktyget till en annan leverantor eller ge dalig support (t.ex. svar pa fragor, uppgraderingar
och felkorrigeringar)

e Att anvanda en dppen kéallkodsprogramvara som kan dverges vilket innebér att inga
ytterligare uppdateringar blir tillgangliga, eller att dess interna komponenter kan krava relativt
frekventa uppdateringar som vid en vidareutveckling

e Automatiseringsverktyget ar inte kompatibelt med utvecklingsplattformen

e Att vélja ett olampligt verktyg som inte dverensstamde med regulatoriska krav och/eller
standarder for funktionssékerhet
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8. Bilaga A — Utbildningsmal/Kognitiva kunskapsnivaer

Féljande definitioner av utbildningsmal (learning objectives) tillampas i denna kursplan. Varje avsnitt i
kursplanen kommer att examineras enligt utbildningsmalet for det. Utbildningsmalen bérjar med ett
handlingsverb som motsvarar dess kognitiva kunskapsniva enligt listan nedan.

Niva 1: Kom ihag (K1) — kandidaten kan komma ihag, k&nna igen och erinra sig en term eller ett
begrepp.
Handlingsverb: identifiera, erinra sig, komma ihdg, kdnna igen.

Exempel:
e "Identifiera typiska testmal."
e "Komma ihdg begreppen i testpyramiden.”
o "Erinra sig hur en testare tillfor mervérde till en iteration och vid releaseplanering.”

Niva 2: Forsta (K2) — kandidaten kan vélja skal eller forklaringar till pAstaenden relaterade till amnet
och kan sammanfatta, jamfora, klassificera och ge exempel pa testkoncept.

Handlingsverb: klassificera, jamfora, kontrastera, sarskilja, exemplifiera, forklara, ge exempel, tolka,
sammanfatta.

Exempel:

o ‘“Klassificera de olika alternativen for att skriva acceptanskriterier."
"Jamfora de olika rollerna i testning” (visalikheter, skillnader eller bada).
"Sarskilja projektrisker och produktrisker”.

"Exemplifiera syftet med och innehallet i en testplan.”
"Forklara hur sammanhanget paverkar testprocessen."
"Sammanfatta aktiviteterna i granskningsprocessen."

Niva 3: Tillampa (K3) — kandidaten kan genomftra en procedur nar han stalls infor en valbekant
uppgift, eller valja ratt procedur och tillampa den i ett givet sammanhang.

Handlingsverb: tillampa, implementera, foérbereda, anvanda.
Exempel:
o "Tillampa prioritering av testfall" (ska hanvisa till en procedur, teknik, process, algoritm etc.).

e "Forbereda en felrapport.”
e "Anvanda gransvardesanalys for att harleda testfall."

Referenser for de kognitiva nivaerna av utbildningsmal:

Anderson, L. W. och Krathwohl, D. R. (red) (2001) A Taxonomy for Learning, Teaching
Assessing: A Revision of Bloom's Taxonomy of Educational Objectives, Allyn & Bacon

v4.0 v1.0 Sida 61 (72) 2023-09-19

© International Software Testing Qualifications Board



Certified Tester
Foundation Level
Kursplan v1.0

/

ISTQB

International Software

Testing

Qualifications Board

9. Bilaga B — Sparbarhetsmatris BO-LO

Bilagan listar antalet utbildningsmal (Learning Objectives, LO) relaterade till Verksamhetsmalen (Business Outcomes, BO) och sparbarheten

mellan dem.

e i e e e T e s e e B e B e o e

Business Outcomes: Foundation Level eleglg|lg|2|8|8|g|8|383|383|383|38]|38
= N w I (0] (<)) ~ ] ) o N N w EN

BO1 Forsta vad testning ar och varfor den ar vardefull 6

BO2 Forsta grundlaggande koncept for programvarutestning 22

BO3 Identifiera teststrategi och aktiviteter som ska genomforas beroende pa 6

testsammanhanget

BO4 Beddma och férbattra kvaliteten pad dokumentation 9

BO5 Forbattra effektiviteten hos testningen 20

BO6 Anpassa testprocessen till programvaruutvecklingens livscykel 6

BO7 Forsta testhanteringsprinciper 6

BO8 Skriva och kommunicera tydliga och begripliga felrapporter 1

BO9 Fbrsté de faktorer som paverkar prioriteringar och arbete relaterade till 7

testning

BO10 | Arbeta som en del av ett tvarfunktionellt team 8

BO11 | Kanna till risker och fordelar med testautomatisering 1

BO12 | Identifiera nodvandiga fardigheter som kravs for testning 5

BO13 | Forsta riskers paverkan pa testningen 4

BO14 | Effektivt rapportera om testframsteg och kvalitet 4
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BUSINESS OUTCOMES

Chapter/ K- alalalals

section/ Learning objective P I B B B R e e L i e B

subsection evel |2 121218 /2|18|128|8|8|8|8|8(38|3
PN | |s|l0|lo|N |0l | B|IEIRID|R

111 Identifiera typiska malsattningar for testningen K1 X

1.1.2 Skilja pa testning och debugging K2 X

121 Ge exempel pa varfor testning ar nédvandigt K2 X

1.2.2 Komma ihag relationen mellan testning och kvalitetssakring K1 X

1.2.3 Skilja mellan grundorsak, misstag, defekt och felsymptom K2 X

131 Forklara de sju testprinciperna K2 X

14.1 Summera de olika testaktiviteterna och testuppgifterna K2 X

1.4.2 Forklara sammanhangets inverkan pa testprocessen K2 X X

143 Skilja pa testvara som ger stod at testprocessen K2 X

1.4.4 Forklara vardet av att bibehalla sparbarheten K2 X | X

1.4.5 Jamfora de olika rollerna i testningen K2 X
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1.5.1 Ge exempel pa de generiska fardigheter som kravs for att testa K2 X
1.5.2 Komma ihag férdelarna med hela teamets ansvar (whole team approach) K1 X
153 Sarskilja for- och nackdelar med oberoende testning K2
211 Forklara vilken inverkan den valda utvecklingslivscykeln fér programvara har pa K2
h testningen
2.1.2 Komma ihag bra testpraxis som galler for alla utvecklingslivscykler fér programvara K1
2.13 Komma ihag exempel pa angreppssattet for test-first i utvecklingen K1
2.14 Summera hur DevOps kan ha en paverkan pa testningen K2 X
2.15 Forklara angreppssattet shift-left K2
2.1.6 Forklara hur retrospektiv kan anvdndas som en mekanism for processférbattringar K2 X
2.2.1 Sarskilja de olika testnivaerna K2
2.2.2 Sarskilja de olika testtyperna K2
223 Skilja pa omtestning och regressionstestning K2
2.3.1 Sammanfatta underhallstestning och dess utlésande faktorer K2
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3.11 Identifiera de produkttyper som kan granskas med de olika statiska testteknikerna K1

3.1.2 Beskriva vardet med statisk testning K2

313 Jamfora likheter och skillnader mellan statisk och dynamisk testning K2

3.2.1 Identifiera fordelarna med tidig och frekvent aterkoppling fran intressenter K1 X

3.2.2 Summera aktiviteterna i granskningsprocessen K2

3.2.3 Kanna igen vilka ansvarsomraden de viktigaste rollerna har vid granskningar K1 X
3.2.4 Jamfora likheter och skillnader mellan de olika granskningstyperna K2

3.25 Kanna igen de faktorer som bidrar till en framgangsrik granskning K1 X
411 Skilja mellan black-box-, white-box- och erfarenhetsbaserade testtekniker K2

4.2.1 Anvanda ekvivalensklassindelning for att harleda testfall K3

4.2.2 Anvanda gransvardesanalys for att harleda testfall K3

4.2.3 Anvanda testning med hjalp av beslutstabeller for att harleda testfall K3

4.2.4 Anvéanda tillstandsbaserad testning for att harleda testfall K3

43.1 Forklara kodsatstestning K2
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Forklara kodgrenstestning

Forklara vardet med white-box-testning

Forklara hur anvandarberattelser skrivs i samarbete med utvecklare och

441 Forklara felgissning K2
4.4.2 Forklara utforskande testning K2
443 Forklara checklistebaserad testning K2

451 verksamhetsrepresentanter K2 X
4.5.2 Klassificera de olika alternativen for att skriva acceptanskriterier K2 X
453 Anvanda accteptanstestdriven utveckling (ATDD) for att harleda testfall K3
5.1.1 Exemplifiera syftet med och innehallet i en testplan K2
5.1.2 Ké@nna igen hur en testare kan ge mervarde till iterations- och releaseplanering K1 X X
5.1.3 Jamfora likheter och skillnader mellan start- och avslutskriterier K2 X
5.1.4 Anvanda uppskattningstekniker for att berdkna onskad testarbetsinsats K3
5.1.5 Tillampa prioritering av testfall K3
5.1.6 Komma ihag testpyramidens egenskaper K1
5.1.7 Sammanfatta testkvadranterna och deras samband med testnivaer och testtyper K2
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5.2.1 Identifiera risknivaer genom att anvdnda sannolikhet och paverkan for risker K1 X X

5.2.2 Skilja mellan projektrisker och produktrisker K2 X X

523 Beskrlva. hur produktriskanalyser kan paverka testningens fullstandighet och K2 X X X
omfattning

5.2.4 Forklara vilka atgarder som kan vidtas som svar pa analyserade produktrisker K2 X X X

5.3.1 Komma ihag méatetal som anvénds i testningen K1 X X
5.3.2 Summera syften med, innehall och mottagare for testrapporter K2 X X X
5.3.3 Exemplifiera hur man kommunicerar teststatus K2 X X

5.4.1 Sammanfatta hur konfigurationshanteringen stodjer testningen K2 X X

5.5.1 Skriva en felrapport K3 X X

Forklara hur olika typer av testverktyg stodjer testning X

6.2.1 Komma ihag fordelar och risker med testautomatisering K1 X X
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10. Bilaga C — Kommentarer till denna utgava

ISTQB® Foundation Syllabus v4.0 ar en stor uppdatering baserad pa Syllabus fér Foundation Level (v3.1.1)
och Agile Tester 2014 Syllabus. Darfor finns det inga detaljerade kommentarer per kapitel och avsnitt. En
sammanfattning av de huvudsakliga férandringarna ges dock nedan. Dessutom tillhandahaller ISTQB® i
ett separat Release Notes-dokument spéarbarhet mellan utbildningsmalen (LO) i version 3.1.1 av
Foundation Level Syllabus, 2014 versionen av Agile Tester Syllabus och utbildningsmalen i den nya
Foundation Level v4 .0 Syllabus, som visar vilka LO som har lagts till, uppdaterats eller tagits bort.

Nar Syllabus 4.0 skrevs (2022-2023) har mer &n en miljon manniskor i mer an 100 lander genomfort
Foundation Level-examineringen, och mer &n 800 000 ar certifierade testare tver hela varlden. Med
antagandet att alla dessa har last Foundations Syllabus (eller dess Oversattningar) for att klara
examineringen, gor detta att Foundation Syllabus sannolikt kommer att bli det mest lasta testdokumentet
for programvara nagonsin! Denna stora uppdatering gérs med hansyn till detta arv och for att forbattra
synpunkten hos hundratusentals fler manniskor pa den kvalitetsniva som ISTQB® levererar till den globala
testgemenskapen.

I den har versionen har alla LO redigerats for att gora dem atomara och for att skapa en-till-en-sparbarhet
mellan LO och kursplansavsnitt, och darmed inte ha bara ett innehall utan att ocksa ha ett LO. Malet &r att
gora denna version lattare att lasa, forstd, lara sig och Oversiatta, med fokus pa att 6ka praktisk
anvandbarhet och balansen mellan kunskap och fardigheter.

Denna release har foéljande &ndringar:

¢ Minskning av hela kursplanen. Kursplanen ar inte en larobok, utan ett dokument som tjanar till att
beskriva de grundlaggande delarna av en introduktionskurs om programvarutestning, inklusive
vilka amnen som bor tas upp och pa vilken niva. Darfor, speciell:

o |de flesta fall exkluderas exempel fran texten. Det ar kurshallarens uppgift att
tillhandahalla exemplen, saval som évningarna, under uthildningen

o Checklistan for att skriva Syllabus har foljits Den féreslar maximal textstorlek for LO pa
varje K-niva (K1 = max 10 rader, K2 = max 15 rader, K3 = max 25 rader)

e Minskning av antalet LO jamfért med Syllabi fér Foundation v3.1.1 och Agile v2014
o 14 K1 LO jamfort med 21 LO i FL v3.1.1 (15) och AT 2014 (6)
o 42 K2 LO jamfort med 53 LO i FL v3.1.1 (40) och AT 2014 (13)
o 8K3LO jamfort med 15 LO i FL v3.1.1 (7) och AT 2014 (8)

o Mer omfattande referenser till klassiska och/eller respekterade bdcker och artiklar om
programvarutestning och relaterade amnen tillhandahalls

e Storre andringar i kapitel 1 (Grunderna inom test)
o Avsnittet om testfardigheter utdkat och forbattrat
o Avsnitt om hela teamet ansvar (K1) tillagt

o Avsnitt om oberoende testning har flyttats fran Kap 5 till Kap 1
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e Stdrre andringar i kapitel 2 (Testning under SDLCs)
o Avsnitt 2.1.1 och 2.1.2 har skrivits om och forbattrats, motsvarande LO har andrats
o Mer fokus p& metoder som: test-first (K1), shift-left (K2), retrospektiv (K2)
o Nyttt avsnitt om testning i samband med DevOps (K2)

o Integrationstestnivan ar uppdelad i tva separata testnivaer:
komponentintegreringstestning och systemintegrationstestning

e Stbrre andringar i kapitel 3 (Statisk testning)

o Avsnitt om granskningsteknik, tilsammans med K3 LO (tillampa en granskningsteknik)
borttagen

e Stdrre &ndringar | kapitel 4 (Testanalys och design)

o Anvandningsfallstestning har tagits bort (men finns fortfarande i Kursplan foér Advanced
Test Analyst)

o Mer fokus p& samarbetsbaserad metod for testning: ny K3 LO om att anvanda ATDD for
att harleda testfall och tva nya K2 LO om anvandarberattelser och acceptanskriterier

o Beslutstestning och téckning ersatt med kodgrenstestning och tackning (for det forsta ar
kodgrenstackning vanligare i praktiken; for det andra definierar olika standarder ’beslut’
annorlunda i motsats till "gren"; for det tredje l6ser detta en subtil men allvarlig brist fran
den gamla FL2018 som havdar att "100 % beslutstackning innebar 100 %
kodsatstackning” — den har meningen &r inte sann nér det galler program utan beslut)

o Avsnittet om vardet av white-box-testning har forbattrats
e Stdrre andringar | kapitel 5 (Testhantering)
o Avsnittet om teststrategier/angreppssatt har tagits bort
o Nytt K3-LO om uppskattningstekniker for att uppskatta testinsatsen

o Mer fokus pa de valkanda Agile-relaterade koncepten och verktygen inom testhantering:
iterations- och releaseplanering (K1), testpyramid (K1) och testkvadranter (K2)

o Avsnittet om riskhantering battre strukturerat genom att beskriva fyra huvudaktiviteter:
riskidentifiering, riskbedémning, riskreducering och riskdvervakning

e Storre andringar | kapitel 6 (Testverktyg)

o Innehdllet om vissa testautomatiseringsproblem minskat eftersom det ar for avancerat for
grundnivan — avsnittet om verktygsval, genomférande av pilotprojekt och inférande av
verktyg i organisationen har tagits bort
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11. Index

0-switch-tackning, 39

2-vardes BVA, 38

3-vardes BVA, 38

acceptanskriterier, 19, 24, 36, 43, 44, 46, 51
acceptanstestdriven utveckling, 23, 36
acceptanstestning, 21, 26, 43
andringsbegéran, 18, 19, 54
anvandaracceptanstestning, 26, 49
anvandarberattelse, 43, 44, 47
anvandbarhet, 18, 26, 44
aterkoppling, 16, 23, 24, 25, 30, 32, 35, 56
avslutskriterier, 18, 33, 34, 47, 52
awvikelse, 33, 54

baslinje, 53

beslutstabeller med begransat indata, 38
beslutstabeller med utokat indata, 38
betatestning, 26

beteendedriven utveckling, 23
black-box-testning, 27, 41
black-box-testtekniker, 37

burn-down chart, 53

checklista, 42, 54

checklistebaserad testning, 36, 42
debugging, 15

defekt, 16, 33, 39, 41

DevOps, 24, 54

DevOps-verktyg, 56

domandriven design, 23

dynamisk testning, 15, 32

Each Choice-tackning, 38
ekvivalensklassindelning, 36, 38, 42
exekverbara kodsatser, 40
exekverbara krav, 44

extreme programming, 23

felgissning, 36, 41

felrapport, 33, 45, 54

felsymptom, 14, 15, 16, 21, 27, 32, 40, 41
forfattare, 20, 21, 34, 35, 54
Franvaro-av-fel-fallgropen, 17
funktionell andamalsenlighet, 27
funktionell kompletthet, 27
funktionell korrekthet, 27
funktionsdriven utveckling, 23
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genomgang, 34

giltig klass, 37

giltiga tillstandsévergangar, 39
Given/When/Then, 24, 43
granskare, 33, 34

granskning, 30, 31, 33, 34
granskningsledare, 34
granskningsprocess, 33
granskningstekniker, 33
gransvarde, 38
gransvardesanalys, 36
grundorsak, 16

hela teamets ansvar, 20

hot fix, 28

icke-funktionell testning, 26, 27, 42, 56
inkrementella utvecklingsmodeller, 23
inspektion, 34

INVEST, 43

iterationsplanering, 46

iterativa utvecklingsmodeller, 23
Kanban, 23
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kontinuerlig testning, 18
kvalitet, 15, 20, 24, 25
kvalitetsegenskaper, 26, 32, 33, 50
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oberoende testning, 46, 51
oberoende testteam, 26

ogiltig klass, 37

omtestning, 15, 22, 28, 54
overgang, 39

partestning, 18

paverkan, 17, 19, 22, 45, 54
paverkansanalys, 28

portability, 27
prestandaeffektivitet, 32, 44
prioritering, 16, 45, 48, 50
produktrisk, 50
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rapportering, 18
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releaseplanering, 45, 46
retrospektiv, 22, 25
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riskmatris, 50

riskniva, 49, 50, 52
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riskregister, 18

risksannolikhet, 18, 50

sdkerhet, 31

samarbete, 20, 21, 26, 36, 43
sammanfattande testrapport, 18, 25, 52, 53
sannolikhet, 45

Scrum, 23
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sekventiella utvecklingsmodeller, 23
sessionsbaserad testning, 42
shift-left, 22, 23, 24, 25
simulering, 16

skada, 49, 50

sparbarhet, 17, 19
specifikationsworkshop, 44
spiralmodell, 23

startkriterier, 47

statisk analys, 25, 31

statisk testning, 14, 15, 31, 32, 41, 56
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styrdirektiv, 19, 51
systemtestning, 27

tackning, 14, 38, 39, 40, 42, 48, 51, 56
tackning av alla 6vergangar, 39, 40
tackning av alla tillstand, 39, 40
tackningsobjekt, 17, 19, 37, 38

teknisk granskning, 34

testanalys,

testangreppssatt, 23, 36, 43, 46

testarbete,
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46, 47

testautomatisering, 18, 20, 23, 44, 48, 55, 56
testavslut, 19, 45, 51

testbarhet,
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testbas, 17, 19, 46, 47
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testdata, 17, 19

testdesign,

testdriven utveckling, 23
testexekvering, 17, 19, 56
testexekveringsschema, 18, 19, 48
testfall, 17,

19, 23
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testimplementation, 19

testimplementationsverktyg, 56

testledare,
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testledningsroll, 19
testmatetal, 52
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testning, 14, 15

testniva, 18, 23, 26, 47, 51, 52
testobjekt, 14, 38, 51, 54

testovervakning, 19, 52
testplan, 45, 46
testplanering, 19
testpolicy, 46
testprocess, 17
testrapport, 19, 52

testresultat, 18, 19, 20, 53

testroll, 19

testschema, 18

testskript, 16, 18, 19, 53, 57

teststatus, 45, 53, 56
teststrategi, 18, 46
teststyrning, 45, 51
testtackningsverktyg, 56
testteknik, 23, 54

testtyp, 52
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testvara, 17, 18, 19, 47, 51
testverktyg, 20, 48, 55, 56, 57
testvillkor, 17, 19, 37, 42, 43, 53
tidig testning, 23, 24, 25, 31
tillforlitlighet, 24
tillstandsbaserad testning, 36, 39
tillstandsdiagram, 39
tillstandstabell, 39
tjanstevirtualiseringar, 19
underhallbarhet, 28, 31, 32
underhallstestning, 22, 28
Unified Process, 23
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uppskattning, 43, 47
utforskande testning, 36, 42, 49
vaktvillkor, 39

validering, 14, 17, 26, 31
vattenfallsmodell, 23
verifiering, 14, 17, 31
virtuella maskiner, 56
V-modell, 23
white-box-testning, 27, 36, 41
white-box-testtekniker, 37, 40
Wideband Delphi, 47
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